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Recomandari

cu privire la obiectivele de control si masurile de securitate ale
Sistemului de Management al Securitatii Informatiei in banci

I. Prevederi generale

1.1. Recomandarile cu privire la obiectivele de control si masurile de securitate ale Sistemului
de Management al Securitatii Informatiei In banci (in continuare Recomandari), reprezintd
indrumari ale Bancii Nationale a Moldovei emise in scopul facilitarii i acordarii suportului
metodologic bancilor la implementarea prevederilor Sectiunii 3 din Regulamentul cu privire la
sistemele de control intern in banci, aprobat prin Hotdrarea Consiliului de administratie al
Bancii Nationale a Moldovei nr. 96 din 30.04.2010 (publicat MO nr. 98-99 din 15.06.2010).

1.2. Prezentele recomandari au fost elaborate ludnd In considerare urmatoarelor standarde,
ghiduri si coduri de practica in domeniu:

a. SM GOST R ISO/IEC 27001:2008 (ISO/IEC 27001:2005) - Tehnologia informatiei.
Tehnici de securitate. Sisteme de management al securitatii informatiei. Cerinte;

b. SMV ISO/CEI 27002:2009 (ISO/IEC 27002:2005) - Tehnologia informatiei. Tehnici de
securitate. Cod de buna practicd pentru managementul securitatii informatiei;

c. SMV ISO/CEI 27005:2009 (ISO/IEC 27005:2008) - Tehnologia informatiei. Tehnici de
securitate. Managementul riscului securitatii informatiei;

d. Standardul Control Objectives for Information and related Technology, emis de
Information Systems Audit and Control Association (Www.isaca.org).

e. Payment Card Industry Data Security Standard, emis de Payment Card Industry Data
Security Council (https://www.pcisecuritystandards.org).

1.3. In scopul stabilirii, implementarii, operdrii, monitorizarii, revizuirii, mentinerii si
imbunatatirii propriilor Sisteme de Management al Securitatii Informatiei (in continuare -
SMSI), bancile pot aplica prezentele Recomandari, precum si alte surse metodologice din
domeniul securitatii informatiei.

II. Termeni si definitii

In sensul prezentului document, se aplicd urmatoarele notiuni:

.....

Securitatea informatiei — pastrarea confidentialitatii, integritatii si disponibilitatii
informatiei in orice formd a sa (electronicd, pe suport hartie, etc.) si protejarea resurselor
implicate la gestiunea acesteia, in plus, alte proprietati precum autenticitatea, responsabilitatea,
non-repudierea si fiabilitatea pot fi de asemenea implicate.



Confidentialitate — proprietatea informatiei de a fi disponibild doar persoanelor, sau
proceselor autorizate sa aiba acces la ea.

Integritate — proprietatea informatiei de a fi completa.

Disponibilitate — proprietatea informatiei de a fi disponibild la cererea unei persoane
autorizate.

Risc de securitate a informatiei — probabilitatea ca un anumit eveniment se va realiza si va
avea impact advers asupra confidentialitdtii, integritatii sau disponibilitatii resurselor
informationale;

Masura de securitate - mijloc de reducere a riscului de securitate, inclusiv politici,
standarde, proceduri, structuri organizatorice, solutii TI etc.;

Evaluarea riscului — proces de masurare a riscului in conformitate cu criteriile stabilite.

Gestiunea riscului — proces coordonat de identificare, analizd, evaluare, tratare,
monitorizare $i revizuire a riscurilor de securitate.

Sistem informational (SI) — totalitatea sistemelor de gestiune a informatiei din cadrul unei
banci, Impreund cu resursele organizationale asociate, cum ar fi resursele informationale,
resursele umane, structurile organizatorice.

Sistem informatic (sisteme TI) - totalitatea mijloacelor software si hardware, destinate
pentru procesarea, colectarea, stocarea datelor si a informatiei aferente unui sau mai multor
procese de activitate ale bancii.

Sistem de Management al Securitatii Informatiei — parte componentd a sistemului de
control intern, bazat pe abordarea riscurilor de securitate a informatiei, constituit dintr-un
complex de masuri tehnico-organizatorice, (de ex. acte normative, proceduri interne, resurse
umane, procese TI, resurse si servicii TI etc.) si orientat spre atingerea obiectivelor de asigurare a
securitdtii informatiei in cadrul bancii;

Serviciu TI - serviciu furnizat unei entitati (ex. aplicatie, proces, utilizator etc.), bazat pe
utilizarea Tehnologiilor Informationale.

Echipamentul TI — tehnica de calcul, de comunicatie, alte mijloacele tehnice ale SI al
bancii.
Resurse — orice prezinta valoare pentru banca, inclusiv informatia;

Resurse informationale — orice informatie utilizatd in cadrul proceselor de activitate a
bancii, sau orice bun material sau nematerial implicat direct sau indirect in crearea, procesarea,
stocarea si accesarea informatiei in cadrul proceselor de activitate (de exemplu: date, aplicatii
program, soft de sistem, echipamente de calcul, alte elemente de infrastructurd);

Resursa informationala sensibila — resursa informationald, compromiterea securitdtii
careia poate implica riscuri majore pentru banca.

Infrastructura TI — totalitatea mijloacelor software si hardware inclusiv serviciile TI,
destinate asigurarii functionarii sistemului informational.

Retea interna a bancii — totalitatea echipamentelor si canalelor tehnice de comunicare
intre componentele infrastructurii TI in cadrul bancii.

Zona Demilitarizata - o parte a retelei (fizic si/sau logic delimitatd) in cadrul careia sunt
amplasate acele servicii ale bancii ce acceseazd sau pot fi accesate din afara retelei interne a
bancii (de obicei din cadrul unui extranet sau din cadrul retelei Internet) si are rolul de a separa
resursele accesibile din exteriorul retelei de celelalte resurse interne, in scopul prevenirii
accesului nesanctionat la resursele TI din retelele publice.



Gestiunea resurselor informationale — totalitatea actiunilor directionate la atingerea
scopurilor predefinite, inclusiv aferent asigurarii securitdtii acestor resurse.

Eveniment de securitate — situatie identificata in legatura cu un sistem, un serviciu sau o
retea, care implicd o posibild incalcare a politicii de securitate a informatiei, un esec al masurilor
de securitate, sau informatie ignoratd anterior, dar relevanta din punct de vedere al securitatii.

Incident de securitate a informatiei — un eveniment sau o serie de evenimente de
securitate a informatiei care au o probabilitate semnificativa de a compromite activitatile bancii
si de a aduce amenintari securitdtii informatiei.

Statie de lucru — componenta SI al bancii cu ajutorul careia utilizatorul acceseaza,
creeaza, prelucreaza datele de lucru conform atributiilor de serviciu.

Tehnica de calcul — componentele SI al bancii utilizate pentru accesarea, pastrarea si
prelucrarea datelor de lucru (servere, stocuri de date, statii de lucru, imprimante, scanere etc.).

Administrator — angajat, care conform functiilor de serviciu este responsabil de
gestionarea resurselor TI ale SI al bancii.

Utilizator — angajat al bancii sau a unei terte parti, inregistrat in cadrul SI al bancii si
autorizat sa utilizeze resursele si serviciile sistemului informational al bancii.

Posesor al datelor — subdiviziunea sau utilizatorul care poarta raspundere primara pentru
corectitudinea, integritatea si confidentialitatea datelor.

Posesor al resurselor informationale — subdiviziunea ce detine n posesia sa resursele
informationale din cadrul SI al béncii §i care poartd responsabilitate primara pentru securitatea
lor.

Zona de securitate — mediu controlat si monitorizat in scopul evitarii actiunilor
nesanctionate.

Zona utilizatorului — mediu situat In afara zonei de securitate in care se utilizeaza
resursele informationale ale bancii (de exemplu, utilizarea calculatoarelor portabile in afara
sediului bancii).

Informatie publica — totalitatea datelor aferente activitatii bancii supusd publicarii
conform actelor normative sau care pot fi publicate fara a implica riscuri de securitate.

ITI. Cadrul de organizare a securitatii informatiei

3.1. Politica de securitate a informatiei

Obiectiv: sa asigure orientarea generald de management si sprijinul pentru securitatea informatiei
in conformitate cu cerintele de afacere, legislatia si actele normative aplicabile.

3.1.1.  Consiliul bancii elaboreaza si aproba documentul de politica a securitatii informatiei.
Politica de securitate se publicd si se comunica tuturor angajatilor si tertelor parti
relevante.

3.1.2.  Politica de securitate se revizuieste anual sau atunci cand apar schimbari semnificative
la nivelul SI sau reglementarilor aferente.

3.2. Organizarea SMSI

Obiectiv: sa asigure cadrul intern adecvat pentru managementul securitatii informatiei.




3.2.1.

3.2.2.

3.2.3.

3.24.

3.2.5.

3.2.6.

3.2.7.

SMSI al bancii se stabileste, implementeaza, opereaza, monitorizeaza, revizuieste,
mentine si imbundtiteste 1n cadrul unui proces continuu de tipul Planifica-
Implementeaza-Verifica-Imbunatateste (Plan-Do-Check-Act).

Consiliul bancii asigura suportul necesar aferent implementarii $i mentinerii unui SMSI
eficient.

Consiliul bancii numeste si desemneaza responsabilitatea pentru coordonarea
procesului de management al securitdtii informatiei la nivel de bancd (ofiter pe
securitatea informatiei).

Organizarea SMSI se efectueaza cu implicarea tuturor subdiviziunilor bancii, in scopul
asigurdrii unei abordari complexe si multidisciplinare a cerintelor de securitate.

Toate rolurile si responsabilitatile pentru securitatea informatiei se definesc in mod
adecvat si clar, se comunica si sunt asumate in cadrul bancii.

In scopul consolidarii culturii organizatorice cu privire la securitatea informatiei, banca
incurajeazd i asigurd conditiille necesare pentru mentinerea de contacte
corespunzatoare cu grupurile specializate de interes si cu asociatiile profesionale in
domeniul securitatii informatiei.

SMSI al bancii se supune unei revizuiri independente cel putin o datd in an, in scopul
asigurarii functionarii lui corespunzatoare.

3.3. Relatia cu tertele parti

Obiectiv: sa asigure securitatea informatiei in relatia cu tertele parti care presteazd sau
beneficiaza de servicii ce implicd informatia bancii.

3.3.1.

3.3.2.

3.3.3.

Banca asigurd ca riscurile pentru informatia din cadrul bancii si pentru sistemele de
procesare a informatiei din cadrul proceselor de afacere care implicd parti din afara
bancii se identificd, iar Tnainte de acordarea accesului sau initierea relatiei, se
implementeaza masuri de securitate corespunzatoare.

Banca asigurd ca orice relatie cu o tertd parte, care presupune accesul la resursele
informationale se initiaza si se conduce in baza unui acord semnat intre parti, care sa
acopere toate riscurile de securitate identificate.

Banca se asigura ca terta parte cu care initiaza o relatie de afacere are capacitatea de a
gestiona corespunzator riscurile de securitate si de a respecta cerintele de securitate
asumate.

3.4. Externalizarea serviciilor TI

Obiectiv: sa asigure securitatea si continuitatea serviciilor TI externalizate catre furnizori externi
de servicii.

3.4.1.

3.4.2.

3.4.3.

Banca asigura ca dispune de politici si proceduri interne adecvate privind evaluarea,
gestionarea §i monitorizarea activitatilor externalizate, iar sistemul de control intern,
sistemul de raportare internd si functiile auditului intern sunt adaptate la specificul
activitatilor externalizate.

La externalizarea serviciilor TI de importantd materiala, banca se asigura ca prin
actiunile de externalizare nu va crea o dependentd operationala excesiva fatd de un
furnizor extern de servicii TI, astfel incat sa aiba capacitatea de a relua in orice moment
controlul direct asupra serviciilor externalizate.

La externalizarea serviciilor TI de importantd materiald, banca efectueaza o analiza
complexd a scenariilor de risc si elaboreazd 1n acest sens un plan de asigurare a
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continuitatii cu proceduri detaliate de restabilire a activitatilor externalizate (inclusiv a
scenariilor de revenire la producerea serviciilor cu resurse proprii, in sediul bancii).

IV. Managementul resurselor informationale

4.1. Responsabilitatea pentru resurse

Obiectiv: sd asigure stabilirea §i asumarea responsabilitdtii pentru protectia corespunzatoare a
resurselor informationale ale bancii.

4.1.1.

4.1.2.

4.1.3.

4.1.4.

Banca asigura ca resursele informationale ale bancii sunt clar identificate, totodata fiind
efectuatd §i mentinutd inventarierea lor. Registrul de evidentd a resurselor este
actualizat continuu, pe masura modificarilor in lista resurselor.

Pentru toate resursele informationale se stabileste un posesor (persoand sau
subdiviziune). In cazul in care o resursa informationala este subiectul proprietatii a mai
multor posesori, atunci drepturile §i responsabilitatile de proprietate ale posesorilor se
definesc reiesind din importanta resursei informationale in cadrul activitatii
subdiviziunii si necesitatea subdiviziunii de a controla resursa.

Banca stabileste si implementeaza regulile si normele privind modul de utilizare a
resurselor informationale si asigura monitorizarea, respectarii acestora.

Posesorul resurselor informationale poartd responsabilitate primara pentru controlul
adecvat al resurselor (creare, modificare, accesare, securizare). Implementarea si
operarea anumitor masuri de control aferente resurselor poate fi delegata (de ex. cétre
subdiviziunea TI) si se formalizeazad obligatoriu printr-un document. Totodata,
responsabilitatea primara ramane a posesorului.

4.2. Clasificarea informatiei

Obiectiv: sa asigure faptul cd informatia beneficiazd de un nivel de protectie adecvat,
proportional importantei ei, reglementarilor aplicabile si amenintarilor aferente.

4.2.1.

4.2.2.

Banca asigura cd un clasificator al informatiei este definit in conformitate cu legislatia
in vigoare si necesitatile bancii. Informatia se clasifica pentru a indica necesitatea,
prioritatile si gradul ei de protectie. Un sistem de clasificare a informatiei este utilizat
pentru a defini un set adecvat de niveluri de protectie si a comunica necesitatea
masurilor speciale de gestionare.

Banca asigurd cd informatia clasificatd din cadrul SI al bancii are atasata (la afisare,
tiparire si circulatie) un marcator ce va indica clasa din care face parte informatia.

V. Cerinte de securitate privind resursele umane

5.1. Asigurarea securitatii la angajare

Obiectiv: sa asigure faptul ca noii angajati, tertele parti, precum si reprezentantii acestora sunt
corespunzator verificati inainte de acordarea accesului la sisteme, iar responsabilitatile pentru
securitatea informatiei sunt adecvat stabilite, comunicate si asumate.

5.1.1.

Banca asigura ca responsabilitatile de securitate pentru noii angajati sunt comunicate la
etapa de angajare.

Informatia despre candidatii la angajare sau angajatii transferati se supune verificarilor
de rigoare, in limitele cadrului legal. Nivelul de informatie solicitatd si verificatd




trebuie sd corespunda responsabilitatilor functionale, tipului de informatie la care va
avea acces angajatul si riscurilor aferente functiei ce va fi ocupata.

5.1.3.  In scopul asigurarii secretului informatiilor confidentiale, la angajarea personalului
banca poate prevedea incheierea unui acord de confidentialitate. Acordul va prevedea
obligatia angajatului privind pastrarea confidentialitatii informatiilor la care a obtinut
acces sau pe care le-au aflat, inclusiv pentru perioada de dupd incetarea activitatii sau in
perioada suspendarii activitatii.

5.2. Instruirea

Obiectiv: sa asigure faptul ca cerintele de securitate sunt cunoscute in masura suficientd de catre
angajatii bancii, tertele parti, precum §i reprezentantii acestora.

5.2.1. Banca asigurd cd angajatii bancii, dupa caz si tertele parti, beneficiazd de instruire
privind securitatea informatiei la un nivel corespunzator functiei, responsabilitatilor si
activitatilor desfasurate.

5.2.2.  Banca asigurd ca cerintele de securitate si responsabilititile individuale aferente
securitatii informationale sunt disponibile pentru toti angajatii bancii, iar dupa caz si
pentru terte parti.

5.3. Asigurarea securitatii in activitatea angajatilor

Obiectiv: sa asigure faptul ca cerintele de securitate sunt respectate neconditionat de catre
angajatii bancii, tertele parti, precum si de reprezentantii acestora, iar responsabilitatile si
raspunderea juridica ale acestora sunt stabilite si constientizate corespunzator.

5.3.1. Banca asigurd ca cerintele de securitate a informatiei sunt respectate neconditionat de
toti angajatii bancii, precum si de terte parti, in cazul in care acestea sunt autorizate sa
acceseze resursele informationale ale bancii.

5.3.2.  Managementul cere §i se asigurd ca angajatii, contractantii §i reprezentantii tertelor
parti cunosc si respectd cerintele de securitate stabilite prin politicile si procedurile
bancii.

5.3.3. Banca asigurd existenta unui proces formal disciplinar pentru angajatii care produc o
incdlcare a securitatii informatiei.

5.4. Incetarea activititii sau schimbarea locului de munci

Obiectiv: sa asigure faptul cd angajatii, tertele parti, precum si reprezentantii acestora inceteaza
relatia cu banca Intr-o maniera controlatd din punct de vedere al riscurilor de securitate.

5.4.1. Banca asigurd cd responsabilitatile si procedurile aplicate la incetarea contractului de
munca sau schimbarea locului de munca sunt in mod clar stabilite.

5.4.2.  Angajatii si tertele parti, la incetarea contractului de munca sau la schimbarea locului
de munca, inapoiaza resursele incredintate, iar drepturile de acces avute sunt revocate
sau revizuite.

5.4.3. La concedierea angajatilor ce au detinut acces administrativ la sistemele bancii, se
blocheaza conturile detinute de acestia, iar toate parolele de administrare relevante se
modifica.

VI. Securitatea fizica si a mediului de lucru

6.1. Zone de securitate

\ Obiectiv: sa previna accesul fizic neautorizat, distrugerile si patrunderile 1n interiorul bancii,
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precum si accesul la resursele informationale.

6.1.1.

6.1.2.

6.1.3.

6.1.4.

6.1.5.

6.1.6.

6.1.7.

6.1.8.

6.1.9.

Securitatea de perimetru (bariere, pereti, usi de intrare in baza de autentificare, sisteme
de securitate etc.) este organizatd pentru a forma zone de securitate §i a proteja
resursele informationale critice. Securitatea de perimetru este asigurata adecvat pentru
toate incaperile bancii.

Banca asigurd ca sunt clar stabilite zonele de securitate, iar mijloacele de control si
nivelul de securitate aferent fiecarei zone corespunde tipului zonei de securitate, sunt
determinate in functie de cerintele de securitate ale resurselor amplasate in zona
respectiva si in baza unei analize a riscurilor.

Banca asigurd ca zonele cu acces public, precum cele aferente deservirii clientilor,
primirii vizitatorilor, livrarilor si incarcarilor, sunt controlate si delimitate de restul
zonelor de securitate ale bancii.

Banca asigurd ca zonele de securitate sunt dotate cu mijloace adecvate de control al
accesului pentru a asigura cd doar persoanele autorizate vor avea acces (ex. lacate,
cartele de acces, supraveghere video, detectori efractie, etc.)

Banca asigura ca regulile si normele de lucru si acces in zonele de securitate sunt
definite si aplicate, iar drepturile de acces la zonele de securitate revizuite si reinnoite
in mod regulat.

Banca asigura ca regulile de gestiune a rechizitelor de acces (chei, card-uri, coduri, etc.)
sunt stabilite, comunicate si aplicate.

Banca asigurd ca vizitatorii zonelor de securitate critice sunt supravegheati sau
autorizati, iar data si ora intrarii §i iesirii acestora este Inregistrata.

Banca aplica masuri pentru protectia fizicd impotriva incendiilor, inundatiilor,
cutremurelor, exploziilor, revoltelor publice si a oricdror forme de dezastre naturale sau
produse de oameni.

Banca asigura ca echipamentul ce asigura securitatea incaperii / localului este instalat si
functionabil (ex.: sistem de alarma incendiard, echipament de stingere a focului,
detectoare de fum si temperatura etc.).

6.2. Securitatea echipamentelor

Obiectiv: sa prevind pierderea, distrugerea, furtul sau compromiterea echipamentelor TI si
intreruperea proceselor de activitate ale bancii.

6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.2.5.

Banca asigura ca echipamentele TI ale béncii, in functie de importanta si riscurile
aferente, sunt amplasate si protejate adecvat, astfel incat sa se reduca riscurile fata de
amenintarile si pericolele de mediu si fatd de posibilitatea de acces neautorizat.

Echipamentele TI se protejeaza impotriva penelor de curent sau a altor intreruperi in
functionarea sistemelor de suport (ex. sisteme de mentinere a microclimet).

Pentru a asigura buna functionare a echipamentului TI critic se monitorizeaza factorii
mediului ambiant aferenti acestuia.

Cablurile de energie si retelele de telecomunicatii purtatoare de date se protejeaza fata
de interceptari sau avarii.

Echipamentele TI se mentin §i se utilizeaza adecvat, In scopul asigurarii integralitatii si
disponibilitatii lui.




6.2.6.  Pentru echipamentele TI scoase in afara incaperilor bancii se asigurd o securitate
corespunzatoare, tindndu-se cont de riscurile aferente echipamentelor si modului de
utilizare a acestora (ex. utilizarea calculatoarelor portabile).

6.2.7.  Echipamentele TI, informatiile sau produsele software nu se scot in afara spatiului de
lucru fara o autorizatie prealabila.

6.2.8.  Toate echipamentele ce contin medii de stocare se verificd minutios Tnainte de casare
sau transmitere, pentru a asigura ca orice date importante sau produse soft licentiate au
fost inlaturate sau suprascrise Intr-un mod ce sa asigure irecuperabilitatea lor.

VII. Managementul comunicatiilor si operatiunilor

7.1. Proceduri operationale si responsabilitati

Obiectiv: sa asigure operarea corectd si in conditii de securitate a sistemelor de procesare a
informatiei a bancii.

7.1.1.  Banca asigurd ca procedurile de gestiune si operare a echipamentelor si sistemelor TI
sunt documentate si puse la dispozitia persoanelor responsabile. De asemenea, toate
procedurile de gestiune si operare se mentin in stare actuald, iar toate modificarile
aferente lor, se autorizeaza la un nivel adecvat.

7.1.2.  Banca asigurd cd obligatiunile functionale si domeniile de responsabilitate sunt adecvat
segregate, pentru a reduce posibilitatile de utilizare abuziva a resurselor informationale
ale bancii (ex. segregarea functiilor de elaborare, testare implementare a sistemelor
informatice, administrare a bazelor de date, a sistemelor de operare, a serviciilor de
retea, administrarea i monitorizare altor resurse informationale etc.).

7.1.3.  Banca asigurd cd mediile de dezvoltare, testare si producere sunt separate pentru a
reduce riscul de acces neautorizat sau de modificari neautorizate asupra mediului de
productie.

7.2. Managementul serviciilor tertelor parti

Obiectiv: sa mentind un nivel corespunzitor de securitate aferent serviciilor tertelor parti,
conform prevederilor contractuale si politicii de securitate a bancii.

7.2.1. Banca se asigura ca masurile de securitate si parametrii de furnizare a serviciilor
tertelor parti sunt respectate de catre terti in procesul de prestare a serviciilor.

7.2.2.  Banca asigurd ca serviciile prestate de catre partile terte sunt monitorizate pentru a
asigura corespunderea acestora cu conditiile contractuale, politica si normele de
securitate ale bancii. Rapoartele si inregistrarile furnizate de terta parte se evalueaza si
se revizuiesc periodic.

7.2.3. Modificarile privind furnizarea serviciilor, inclusiv mentinerea §i Imbundtatirea
politicilor existente de securitate a informatiei, procedurilor si masurilor de securitate se
efectueaza in mod controlat, tinand cont de rezultatele reevaludrii riscurilor pentru
sistemele TI si procesele de afacere.

7.3. Planificarea si acceptanta sistemelor TI

Obiectiv: sa reduca riscurile aferente implementarii noilor sisteme si modificarilor in sistemele
existente.

7.3.1.  Modificarile aferente sistemelor TI se efectueaza conform unei proceduri documentate
si aprobate in cadrul bancii.




7.3.2.

7.3.3.

7.3.4.

Banca asigurd ca sistemele noi, modificarile aferente sistemelor existente si noile
versiuni sunt analizate din punct de vedere al conformarii la cerintele de securitate, iar
impactul lor asupra mediului de productie este evaluat inainte de implementare.

Criteriile de acceptare pentru sistemele noi si modificarile la sistemele existente se
stabilesc in mod clar. Pand la acceptarea in productie a sistemelor noi si a modificarilor
la sistemele existente, se efectueaza testari adecvate.

Banca asigurd ca utilizarea echipamentelor TI este monitorizatd si optimizata, iar
necesitatile curente si viitoare privind capacitatea de procesare sunt estimate in scopul
asigurarii performantei necesare pentru sistemele TI.

7.4. Protectia contra softului cu potential daunator

Obiectiv: sa protejeze softul si informatia bancii de activitatea malitioasa a virusilor de
calculator.

7.4.1.

7.4.2.

7.4.3.

7.4.4.

Banca asigura ca toate caile posibile de patrundere a softului cu potential daunator in SI
sunt identificate si cd masuri adecvate de securitate ce s asigure detectarea si
prevenirea raspandirii acestuia sunt implementate.

Banca asigurd ca solutiile antivirus se actualizeaza periodic, ruleazd permanent si nu
pot fi stopate neautorizat.

Banca asigura ca utilizatorii SI al bancii cunosc normele de protectie contra softului cu
potential daunator, in scopul diminudrii riscului aferent factorului uman.

Banca asigura ca activitatea la virusi n cadrul bancii, precum si functionarea solutiilor
antivirus, sunt monitorizate adecvat.

7.5. Copii de rezerva

Obiectiv: sa asigure integritatea si disponibilitatea informatiei bancii si a sistemelor de procesare
a informatiei.

7.5.1.

7.5.2.

7.5.3.

7.5.4.

7.5.5.

7.5.6.

Banca asigura ca este stabilita o politica de efectuare a copiilor de rezerva ce sa asigure
efectuarea regulata a copiilor de rezerva si pastrarea lor in conditii de sigurantd. Politica
de efectuare a copiilor de rezervd trebuie sd stabileasca tipul datelor, frecventa
efectudrii copiilor de rezerva, tipul copiilor si modalitatea de pastrare a lor, tinand cont
de importanta informatiei, cerintele actelor normative in vigoare si rezultatele analizei
de risc.

Copiile de rezerva se pastreazd in conditii ce sd asigure integritatea si disponibilitatea
lor in caz de necesitate.

Banca asigurd ca pentru toatd informatia importantd din cadrul sistemelor bancii exista
copii de rezerva pastrate in afara localului de baza. Vechimea ultimei copii de rezerva
pentru acest tip de informatie nu trebuie sa depaseascd o saptamana.

Banca asigurd ca copii de rezerva pentru softul de sistem si softul aplicativ din cadrul
SI al bancii sunt efectuate regulat. Regulile de efectuare a copiilor de rezerva sunt
stabilite astfel, incat in caz de necesitate sa fie restabilite ultimele versiuni ale softului
aflat in utilizare in momentul incidentului.

Banca asigurd ca copii de rezerva pentru toatd documentatia In forma electronica a
bancii sunt efectuate si pastrate in conditii de siguranta.

Banca stabileste si aplicd proceduri de testare a copiilor de rezerva a bancii, in scopul

.....




7.6. Securitatea retelelor de comunicatii electronice

Obiectiv: Sa asigure protectia retelelor de comunicatii electronice si protectia infrastructurii de

suport.

7.6.1.

7.6.2.

7.6.3.

7.6.4.

7.6.5.

7.6.6.

Banca asigura ca reteaua corporativd a bancii este adecvat gestionatd si controlatd,
pentru a asigura securitatea informatiei, sistemelor si aplicatiilor ce utilizeaza retelele
de comunicatii electronice.

Banca asigura ca cerintele de securitate aferente serviciilor TI prestate prin intermediul
retelei, sunt definite si implementate.

Banca asigurd cd toate conexiunile de retea intre oficiile béncii efectuate prin
intermediul retelelor tertelor parti utilizeaza tehnologii de asigurare a confidentialitatii
si integritatii datelor.

Securitatea de perimetru pentru reteaua corporativa a bancii se asigurd prin organizarea
zonei demilitarizate. Sistemele si serviciile disponibile in zona demilitarizatd se
protejeaza corespunzator.

Reteaua corporativa a bancii se divizeaza in sub-retele in scopul protejarii sistemelor,
serviciilor si grupurilor de utilizatori critici. Intre sub-retelele bancii se stabilesc si se
implementeaza reguli de acces corespunzatoare.

Sisteme de prevenire si detectare a intruziunilor se utilizeaza pentru a proteja resursele
retelei corporative.

7.7. Gestionarea suporturilor de informatie

Obiectiv: sa prevind divulgarea neautorizata si modificarea informatiei, distrugerea, furtul sau
pierderea suporturilor de informatie.

7.7.1.

7.7.2.

7.7.3.

7.7.4.

Banca asigura ca toate cazurile de utilizare a suporturilor mobile de informatie in cadrul
bancii sunt explicit autorizate, la baza fiind necesitatile afacerii.

Proceduri de gestiune securizatd a suporturilor mobile de informatie se stabilesc si se

.....

integritatii fizice a acestora.

Retragerea din utilizare a suporturilor de informatie se efectueazd intr-un mod care sa
asigure confidentialitatea datelor stocate pana la acel moment (ex.: distrugerea
informatiei, distrugerea suporturilor).

Banca asigurd ca suporturile de informatie sunt protejate adecvat in cazul transportarii
in afara bancii. Informatia sensibila pastrata pe aceste suporturi trebuie sa fie criptata.

7.8. Schimbul de informatie

Obiectiv: sa asigure schimbul securizat de informatie si pachete soft cu tertele parti, precum si in
interiorul bancii.

7.8.1.

7.8.2.

Schimbul de informatii intre banca si tertele parti se efectueaza in baza unui acord
semnat, ce sd includd mijloacele, cerintele si responsabilitdtile aferente securitatii
informatiei.

Transmiterea / expedierea componentelor si modulelor produselor soft pe cale
electronica se efectueaza in baza acordurilor semnate, care vor stabili si mijloacele de
protectie necesar a fi implementate in scopul asigurarii confidentialitatii, autenticitatii si
integritatii mesajelor si fisierelor receptionate.
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7.8.3. Informatia sensibild transmisd in forma electronicad in afara bancii se protejeaza
corespunzator pentru a nu permite divulgarea sau modificarea ei.

7.8.4.  Proceduri si mijloace adecvate de control se implementeaza pentru a asigura schimbul
securizat de informatie intre aplicatiile program si diferite componente ale SI al bancii.

7.8.5. Banca asigurd cd informatia facutd public din cadrul bancii este autorizatd in mod
corespunzator. Informatia publicatd pe pagina web oficiald a bancii se protejeaza pentru
a preveni modificarea neautorizata a ei.

7.9. Gestiunea mijloacelor criptografice

Obiectiv: sa asigure utilizarea securizata a mijloacelor de protectie criptografica a informatiei.

7.9.1. Banca stabileste politici si proceduri pentru gestiunea si utilizarea securizatd a
mijloacelor de protectie criptograficd a informatiei, ludnd in considerare cerintele
normative aplicabile.

7.9.2. Mijloacele criptografice se gestioneaza intr-o manierd ce sa asigure integritatea lor
fizica si disponibilitatea lor doar pentru persoanele autorizate.

7.9.3.  Utilizarea mijloacelor criptografice in cadrul bancii se monitorizeaza continuu in scopul
asigurarii utilizarii si gestiunii lor conform politicilor si procedurilor stabilite.

7.10. Managementul vulnerabilitatilor

Obiectiv: sa prevind existenta vulnerabilitdtilor pentru resursele bancii.

7.10.1. Toate sistemele bancii se configureaza securizat, in acest scop fiind stabilite standarde
de configurare securizata.

7.10.2. Proceduri formale se stabilesc in scopul urmaririi noilor vulnerabilitati aferente
sistemelor bancii si reactionarii corespunzdtoare pentru inlaturarea acestora.

7.11. Monitorizarea

Obiectiv: sa asigure identificarea in timp util a activitatilor neautorizate de accesare a informatiei
si utilizare a resurselor informationale.

7.11.1. Banca asigura cad jurnalele de audit care inregistreaza activitatile utilizatorului,
exceptiile si evenimentele de securitate a informatiei sunt formate si pastrate pentru o
perioada de timp determinatd pentru a facilita investigatiile viitoare si pentru
monitorizarea accesului. Perioada de pastrare a jurnalelor de audit nu trebuie sa fie mai
mica de 12 luni.

7.11.2. Banca asigurd cd toate resursele informationale importante au asociate jurnale de audit,
in care sa se inregistreze toate evenimentele ce pot avea impact asupra securitdtii
resurselor informationale.

7.11.3. Banca stabileste si implementeazd proceduri de monitorizare a utilizérii resurselor
informationale, iar rezultatele activitdtilor de monitorizare se inregistreaza si se
revizuiesc periodic. Instrumente ce sd asigure monitorizarea eficientd a sistemelor si
serviciilor TI trebuie sa fie implementate si utilizate.

7.11.4. La stabilirea responsabilititii pentru analiza jurnalelor de audit se tine cont de
necesitatea segregarii functiilor.

7.11.5. Jurnalele de audit se pastreaza si gestioneaza intr-o manierd ce sa asigure integritatea si
autenticitatea informatiei continute.

11




7.11.6. Banca asigura ca toate activitatile utilizatorilor critici sunt Inregistrate (ex.
administratorul de sistem).

7.11.7. Ceasurile tuturor sistemelor din cadrul béncii se sincronizeaza cu o sursd de timp
precisa si sigura.

VIII. Controlul accesului la resursele informationale

8.1. Politica de control al accesului

Obiectiv: sa stabileasca principii adecvate pentru controlul accesului la resursele informationale
ale bancii.

8.1.1.  Banca stabileste politica de control a accesului la resursele si sistemele sale, avand la
bazd principiul accesului minim conform necesitatilor de afacere, in scopul realizarii
atributiilor de serviciu sau a celor contractuale.

8.2. Managementul accesului utilizatorilor

Obiectiv: sa asigure controlul corespunzator al accesului la informatie si alte resurse
informationale ale bancii.

8.2.1. Banca asigurd ca este stabilitd o procedurd de acordare, modificare, revizuire si
retragere a drepturilor de acces la toate sistemele si resursele sale. Procedura trebuie sa
vizeze atat angajatii bancii, cat si utilizatorii tertelor parti.

8.2.2.  Accesul la toate resursele informationale ale bancii se acorda in stricta conformitate cu
necesitatile de serviciu.

8.2.3.  Toate cazurile de utilizare a resurselor informationale ale bancii necesitd a fi autorizate.
La stabilirea drepturilor de acces se va aplica principiul ,,este interzis tot ce nu este
permis”.

8.2.4. Banca asigura cd toti utilizatorii sai detin identificatori unici in cadrul sistemelor
accesate, iar rechizitele de acces (parola, token, cheie, etc) sunt detinute sau cunoscute
doar de acestia.

8.2.5.  Banca stabileste politici adecvate de utilizare a parolelor pentru toate sistemele sale.

8.2.6. Banca stabileste o procedurd speciald pentru gestiunea conturilor cu drepturi
privilegiate la resursele bancii (administratori, super utilizatori, etc). Procedura va
asigura pastrarea 1n conditii de confidentialitate a parolelor pentru conturile respective
si disponibilitatea acestora in situatii de incident.

8.2.7. Banca asigurd cd toate parolele implicite pentru echipamentele si sistemele bancii se
schimba inainte de lansarea in exploatare.

8.2.8.  Toate drepturile de acces ale utilizatorilor se revizuiesc la intervale regulate, insd nu
mai rar de o datd in an.

8.3. Responsabilitatile utilizatorilor

Obiectiv: sa previna accesul neautorizat la resursele bancii, precum si furtul sau pierderea de
informatii.

8.3.1.  Banca asigura ca utilizatorilor sai li se comunica regulile de utilizare a rechizitelor de
acces la sisteme si li se cere respectarea strictd a acestora.

8.3.2.  Utilizatorii bancii se asigura ca echipamentul TI aflat in dotare este protejat in mod
corespunzator.
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8.3.3.  Banca stabileste o politica de tipul ,,birou curat, ecran protejat” si 0 comunica tuturor
utilizatorilor pentru a fi aplicatd in scopul evitdrii pastrarii documentelor pe biroul de
lucru si lasarii statiilor de lucru neprotejate.

8.4. Controlul accesului la retea

Obiectiv: sa protejeze informatia si serviciile de retea.

8.4.1. Banca asigura ca toate conexiunile la reteaua bancii sunt autorizate si efectuate numai
dupa analiza potentialului lor impact asupra securitatii informatiei.

8.4.2.  Banca asigura ca identificarea automata a echipamentului conectat la retea este utilizata
ca o metoda de autentificare a conexiunilor.

8.4.3.  Banca asigura ca tot traficul de intrare in reteaua corporativa si de iesire din retea este
corespunzator controlat de catre banca.

8.4.4. Banca asigurd ca regulile de rutare a traficului intern si extern sunt stabilite pentru a
implementa politica de acces la resurse si servicii.

8.4.5.  Utilizarea retelelor WiFi in cadrul bancii se controleaza intr-un mod strict. Accesul la
retelele WiFi se autorizeaza in mod corespunzator. Utilizarea protocolului WEP 1in
cadrul retelelor WiFi trebuie evitata.

8.4.6.  Conexiunea la distanta a utilizatorilor prin intermediul retelelor publice se autorizeaza
in mod corespunzdtor. Banca asigurd cad solutii eficiente de securitate sunt utilizate
pentru autentificarea nominala a utilizatorilor, limitarea accesului la resursele necesare
si asigurarea confidentialitatii comunicatiilor.

8.4.7.  Banca asigura ca utilizatorii serviciilor in retea ale bancii au acces doar la serviciile
pentru care au fost autorizati in mod specific.

8.4.8.  Banca asigurad ca accesul la interfetele de administrare pentru echipamentele de retea
este limitat si corespunzator protejat.

8.5. Controlul accesului la sistemele de operare si mediile de virtualizare

Obiectiv: sa prevind accesul neautorizat la sistemele de operare si mediile de virtualizare.

8.5.1. Banca asigura ca exista proceduri si masuri de securitate care sa permita accesul la
sistemele de operare pe statiile utilizatorilor si pe servere doar pentru utilizatorii
autorizati.

8.5.2. Banca implementeazd masuri de securitate care sd asigure: identificarea si
autentificarea utilizatorului, Inregistrarea evenimentelor de securitate (de ex. accesarilor
reusite sau nereusite cdtre sistem), limitarea accesului la resursele autorizate (de ex.
sistemul de fisiere local, aplicatiile instalate, porturi si echipamente periferice).

8.5.3.  Banca asigura ca mediile de virtualizare sunt implementate in baza unei analize de risc,
intr-o maniera ce sa prevind compromiterea sistemelor si a serviciilor gazduite.

8.5.4. Pentru statiile de lucru critice si calculatoarele portabile banca asigura securitate
suplimentara (de ex.: parola power on, utilizarea cartelei de acces, criptare, etc.).

8.5.5. Banca asigurd ca drepturile utilizatorilor la nivelul sistemelor de operare corespund
necesitatilor de serviciu. Instalarea si rularea utilitarelor de sistem nu trebuie sa fie
permisa.

8.5.6.  Banca asigura ca utilizarea aplicatiilor si serviciilor de sistem care asigura dirijarea la
distanta a statiilor de lucru este limitata si strict monitorizata.
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8.5.7.  Instalarea de aplicatii program pe statiile de lucru ale utilizatorilor se efectueaza doar
de persoanele responsabile.

8.6. Accesul la aplicatii si informatii

Obiectiv: sa prevind accesul neautorizat la informatia detinuta in sistemele de aplicatii.

8.6.1.  Accesul la functiile sistemelor de aplicatii si informatia din sisteme se restrictioneaza in
conformitate cu politica de control al accesului stabilita in banca.

8.6.2. Banca asigurd ca sistemele de aplicatii dispun de masuri de protectie suficiente si
eficiente in scopul limitarii accesului doar pentru utilizatorii autentificati si doar In
limita drepturilor autorizate.

IX. Achizitionarea, dezvoltarea si mentenanta sistemelor de aplicatii

9.1. Cerintele de securitate pentru sistemele aplicative

Obiectiv: sa asigure cd cerintele de securitate sunt considerate la planificarea, elaborarea,
implementarea si modificarea sistemelor de aplicatii.

9.1.1.  Banca asigurd cd cerintele pentru noile sisteme sau pentru imbunatatirea sistemelor
existente cuprind in mod specific cerintele de securitate.

9.2. Procesarea corecti a datelor in cadrul aplicatiilor

Obiectiv: sa prevind erorile, pierderile, modificarile neautorizate sau folosirea gresitd a
informatiilor in cadrul aplicatiilor.

9.2.1. Datele de intrare ale aplicatiilor se valideazd pentru a se asigura cd aceste date sunt
corecte si corespunzatoare.

9.2.2. In cadrul aplicatiilor se implementeaza verificari de validare pentru a detecta orice
modificare a informatiei prin procesare eronata sau prin acte deliberate.

9.2.3.  Banca asigura ca cerintele pentru integritatea mesajelor electronice in cadrul aplicatiilor
sunt stabilite i masuri de securitate corespunzatoare sunt identificate si implementate.

9.2.4. Datele de iesire din cadrul aplicatiilor se valideaza pentru a se asigura cd procesarea
informatiei stocate este corecta.

9.2.5. Toate activitdtile importante In cadrul sistemelor aplicative se Inregistreazd pentru a
asigura monitorizarea utilizarii sistemului aplicativ.

9.3. Securitatea fisierelor de sistem

Obiectiv: sa asigure securitate fisierelor de sistem pentru aplicatii.

9.3.1. Banca asigura ca toate modificarile aferente mediului de operare pentru sistemele de
aplicatii sunt strict controlate. Orice modificare in prealabil se testeazd si se
autorizeaza.

9.3.2.  Mediile de operare pentru sistemele de aplicatii critice se izoleaza de alte medii, pentru
a evita compromiterea securitdtii lor In rezultatul compromiterii securitatii sistemelor
mai putin critice.

9.3.3.  Banca asigura ca accesul la codurile sursa ale sistemelor de aplicatii este strict limitat.

9.3.4.  Fisierele de configuratie ale sistemelor de aplicatie se protejeaza corespunzator.

Parolele existente in fisierele de configuratie se cripteaza.
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9.4. Securitatea in procesul de dezvoltare si de suport

Obiectiv: sa mentind securitatea sistemelor de aplicatii.

9.4.1. Banca stabileste o procedurda formald pentru implementarea controlatd a tuturor
modificarilor aferente sistemelor de aplicatii.

9.4.2. Datele de testare se selecteaza, protejeaza si controleaza in mod adecvat.

9.4.3. Banca asigurd ca accesul la mediul de productie pentru persoanele ce participa la
elaborarea sistemelor, este limitat. Toate modificarile aferente aplicatiilor program din
mediul de productie se testeaza si autorizeaza.

9.4.4.  Aplicatiile critice, in cazul modificarilor in componentele hard sau aferente mediului de
operare, se testeaza pentru a se asigura cd nu existd impact advers asupra functionarii
acestora.

9.4.5. Elaborarea sistemelor de aplicatii de catre terte parti se efectueaza in baza acordurilor
formale Intre parti si In baza unui proces documentat ce corespunde politicilor stabilite
de banca.

9.4.6. Banca asigurd cd toate sistemele aplicative, dezvoltate intern sau achizitionate din
exterior, sunt adecvat documentate.

X. Managementul incidentelor de securitate a informatiei

10.1. Identificarea si raportarea incidentelor

Obiectiv: sa asigure identificarea §i reactionarea in timp util la incidentele de securitate a

informatiei.

10.1.1. Banca stabileste o procedurd formala privind managementul incidentelor de securitate a
informatiei.

10.1.2. Pentru raportarea in timp util a incidentelor de securitate a informatiei, banca asigura un
singur punct de contact pentru toti utilizatorii bancii, la care acestia vor fi instruiti sa
raporteze cat mai curand orice incident sau problema legata de utilizarea sistemelor si
tehnologiilor bancii.

10.1.3. Toti angajatii, contractantii si utilizatorii terti ai sistemelor si serviciilor informationale

se instruiesc pentru a raporta orice vulnerabilitate de securitate observata sau suspectata
in cadrul sistemelor sau a serviciilor.

10.2. Reactiunea la incidentele de securitate

Obiectiv: sa asigure reactiunea corespunzatoare la incidentele de securitate.

10.2.1.

10.2.2.

10.2.3.

10.2.4.

Banca asigura ca responsabilititile si procedurile de reactiune la incidentele de
securitate sunt explicit stabilite in cadrul bancii, pentru a asigura un raspuns rapid,
eficient si sistematic la incidentele de securitate a informatiei.

Probele aferente incidentelor de securitate se colecteaza si pastreazd in conditii de
siguranta in scopul investigarii incidentelor si asigurarii suportului in cazul eventualelor
actiuni legale legate de incidentele petrecute.

Banca asigurad un proces de analiza a incidentelor de securitate si invdtarea din acestea,
pentru a nu admite repetarea incidentelor similare.

Banca asigura inregistrarea, documentarea completd si raportarea incidentelor de
securitate.
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XI. Managementul continuitatii activitatii

11.1.

Planificarea continuitatii afacerii

Obiectiv: sa minimizeze impactul intreruperilor in sisteme $i servicii asupra proceselor de
activitate ale bancii.

11.1.1.

11.1.2.

11.1.3.

11.1.4.

Banca defineste si implementeaza un proces complex de planificare a continuitatii
activitatii si restabilire a sistemelor TI in situatii de incident.

Banca elaboreaza, testeaza, aprobd si mentine in stare actuala un plan de continuitate a
afacerii si de restabilire 1n situatii de incident.

Planul de continuitate a afacerii se elaboreazd in baza unei analize la impact asupra
proceselor de activitate ale bancii provocat de riscurile de securitate a informatiei.

Planul de continuitate a afacerii se revizuieste cel putin anual.

11.2. Restabilirea sistemelor TI

Obiectiv: sa asigure restabilirea sistemelor si serviciilor In termeni si conditii acceptabile pentru

afacere.

11.2.1.

11.2.2.

11.2.3.

11.2.4.

11.2.5.

Cerintele afacerii pentru nivelul de continuitate si restabilire a sistemelor si serviciilor
TI se stabilesc si se aproba in cadrul bancii (ex. timpul de restabilire, momentul
restabilirii datelor, etc).

Banca asigura proceduri documentate de restabilire a sistemelor si serviciilor critice
conform necesitatilor afacerii.

Procedurile de restabilire se testeazd la intervale regulate, sau ori de cate ori sunt
efectuate modificari importante aferente sistemelor si serviciilor. Testele trebuie sa
asigure ca toti angajatii antrenati In procesul de restabilire sunt constienti de actiunile
efectuate.

Banca asigurd un local de rezerva si infrastructura necesara pentru restabilirea
sistemelor si serviciilor critice in situatii de incident major.

Banca asigura ca localul de rezerva nu este expus acelorasi riscuri precum localul de
baza si dispune de capacitdtile necesare pentru sustinerea procesului de restabilire.

XII. Conformitatea

12.1.

Conformitatea cu cerintele legale si regulatorii

Obiectiv: sa evite Incdlcarea actelor normative ce tin de securitatea informatiei.

12.1.1.

12.1.2.

12.1.3.

Banca identifica si este la curent cu toate modificarile aferente actelor normative
aplicabile in sfera securitatii informatiei.

Banca se asigura ca nu incalca actele normative la utilizarea produselor ce pot fi subiect
al drepturilor de autor (ex. produse soft, materiale, etc).

Banca asigura protectia corespunzatoare a datelor cu caracter personal in conformitate
cu actele normative. Considerate trebuie sa fie atat datele personale ale clientilor, cat si
datele angajatilor bancii.
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XIII. Securitatea datelor de carduri bancare

13.1. Securitatea datelor de carduri in posesia bancii

Obiectiv: sa asigurare respectarea actelor normative ce tin de securitatea datelor de carduri

bancare.

13.1.1.

13.1.2.

Banca asigura ca este efectuatd o analiza de risc pentru utilizarea cardurilor bancare in
cadrul serviciilor oferite de banca clientilor sai.

Banca asigura ca standardul PCI DSS este luat in considerare la asigurarea unui cadru
de control al securitatii datelor cardurilor bancare accesate, procesate si transmise de
banca.

XIV. Auditul intern al securitatii informatiei

14.1. Planificarea si organizarea auditului

Obiectiv: sa asigure organizarea si planificarea eficientd a auditului intern al securitatii
informatiei.

14.1.1.

14.1.2.

14.1.3.

14.1.4.

Banca asigurd cd auditorii interni TI sunt independenti in raport cu responsabilitétile
operationale aferent ariilor de audit TI.

Planul de audit TI se elaboreaza in baza unei analize a riscurilor pentru toate sistemele,
serviciile, procesele TI si a proiectelor planificate sau derulate.

Banca asigurd ca toate sistemele si serviciile TI utilizate in cadrul proceselor de
activitate de bazd vor fi supuse auditului cel putin o datd in trei ani. Suplimentar, se
asigura ca audite ale eficientei si eficacitatii proceselor TI importante sunt efectuate.

Auditul intern al SMSI al bancii se efectueaza cel putin anual.
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