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Proiectul HCE al BNM "Pentru aprobarea Regulamentului privind
cerintele minime pentru gestiunea riscurilor TIC si de Securitate a
Informatiei”

21.03.2022 Termenul-limitd a expirat

ANUNT
privind initierea, organizarea si desfasurarea consultarii publice a proiectului de decizie

Banca Nationalad a Moldovei initiazd, incepand cu data de 21.03.2022, consultarea publica a proiectului Hotararii Comitetului executiv
al Bancii Nationale a Moldovei ,Pentru aprobarea Regulamentului privind cerintele minime pentru gestiunea riscurilor TIC si de
securitate a informatiei”.

Proiectul regulamentului are ca scop sa asigure ca bancile vor dispune de un cadru intern adecvat pentru gestiunea riscurilor TIC si
de securitate a informatiei aliniat la strategia generald de afaceri, iar procesele de guvernantd interna sunt stabilite adecvat in raport
cu sistemele TIC ale bdncii si protejeaza in mod corespunzator sistemele TIC ale bancilor.

De asemenea, regulamentul vine sd alinieze cerintele BNM la "Ghidul EBA privind administrarea riscurilor TIC si de securitate” sila
standardele internationale in domeniu. In acelasi context, regulamentul impune anumite cerinte specifice necesar a fi implementate
de catre banci pentru a putea raspunde noilor amenintdri in domeniu si pentru a putea asigura gestiunea eficienta a continuitatii
activitatii bancilor.

Beneficiarii proiectului HCE sunt bancile din Republica Moldova.

Proiectul de decizie este elaborat in conformitate cu legislatia in vigoare, si anume in temeiul art.5 alin.(1) lit d), art.11 alin.(1), art.27
alin.(1) lit. ¢) si art.44 lit. a) din Legea nr.548/1995 cu privire la Banca Nationald a Moldovei (republicatd in Monitorul Oficial al
Republicii Moldova, 2015, nr.297-300 art.544), precum si art.36 alin. (4), art.38 din Legea nr.202/2017 privind activitatea bancilor
(Monitorul Oficial al Republicii Moldova, 2017, nr.434-439, art.727), cu modificarile ulterioare.

Recomandarile pe marginea proiectului de decizie, supus consultarii publice, pot fi expediate pana pe data de 11.04.2022, pe adresa: bd.
Grigore Vieru nr.1, MD-2005, mun. Chisindu. Concomitent, pot fi comunicate la adresa electronicd: SupraveghereTIC@bnm.md p sau

la numarul de telefon: 022822515.

Proiectul Hotararii Comitetului executiv al Bancii Nationale a Moldovei ,Pentru aprobarea Regulamentului privind cerintele minime
pentru gestiunea riscurilor TIC si de securitate a informatiei” si nota de argumentare aferenta acestuia sunt disponibile pe pagina
web a Bancii Nationale a Moldovei.
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NOTA DE ARGUMENTARE
la proiectul Hotararii Comitetului executiv al Bancii Nationale a Moldovei “Pentru aprobarea Regulamentului privind cerintele
minime pentru gestiunea riscurilor TIC si de securitate a informatiei”

1. Denumirea autorului

Banca Nationala a Moldovei

2. Conditiile ce au impus elaborarea proiectului si finalitdtile urmarite

Proiectul Hotararii Comitetului executiv al Bancii Nationale a Moldovei ,Pentru aprobarea Regulamentului privind cerintele minime
pentru gestiunea riscurilor TIC si de securitate a informatiei” (in continuare - proiectul regulamentului) este elaborat in temeiul
art.27 alin.(1) lit. ¢) si art.44 lit. a) din Legea nr.548/1995 cu privire la Banca Nationala a Moldovei (republicata in Monitorul Oficial al
Republicii Moldova, 2015, nr.297-300 art.544), precum si art.36 alin. (4), art.38 din Legea nr.202/2017 privind activitatea bancilor
(Monitorul Oficial al Republicii Moldova, 2017, nr.434-439, art.727), cu modificarile ulterioare.

Proiectul regulamentului are ca scop sd asigure cd bancile vor dispune de un cadru intern adecvat pentru gestiunea riscurilor TIC si
de securitate a informatiei aliniat la strategia generald de afaceri, iar procesele de guvernanta interna sunt stabilite adecvat in raport
cu sistemele TIC ale bancii si protejeaza in mod corespunzator sistemele TIC ale bancilor.

De asemenea, regulamentul vine sd alinieze cerintele BNM la "Ghidul EBA privind administrarea riscurilor TIC si de securitate” si la
standardele internationale in domeniu. In acelasi context, regulamentul impune anumite cerinte specifice necesar a fi implementate
de catre banci pentru a putea raspunde noilor amenintari in domeniu si pentru a putea asigura gestiunea eficientd a continuitatii
activitatii bancilor.

3. Descrierea gradului de compatibilitate pentru proiectele care au ca scop armonizarea legislatiei nationale cu legislatia Uniunii
Europene:

Prezentul proiect nu are drept scop armonizarea legislatiei nationale cu legislatia UE.

4. Principalele prevederi ale proiectului si evidentierea elementelor noi
Proiectul regulamentului stabileste:

— cerinte privind guvernanta, strategia, cadrul intern TIC si securitatea informatiei;

— cerinte minime privind desfasurarea operatiunilor TIC si gestiunea incidentelor TIC;

— cerinte minime privind organizarea si etapele procesului de asigurare a continuitatii activitdtii in cadrul bancilor;

— cerinte privind dublarea echipamentelor critice si elementelor principale din cadrul infrastructurii bancilor;

— cerinte privind perioada de retentie a datelor in cadrul copiilor de rezerva, jurnalelor de audit, sistemelor de monitorizare video
si serviciului de postd electornicad;

— cerinte privind efectuarea anuala a testarilor de securitate si testdrilor de disponibilitate si continuitatea pentru
sistemele/serviciile TIC critice;

— cerinte privind informarea BNM la finele fiecarui an privind incidentele produse pe parcursul anului, expedierea raportului de
evaluare a sistemului SWIFT si unde este aplicabil expedirea raportului de evaluare a bancii in conformitate cu standardul PCI-
DSS.

Obiectivele introducerii reglementarii:

— minimizarea riscurilor TIC si de securitate a informatiei;
— minimizarea riscurilor de continuitate a activitatii;
— fortificarea capacitatilor bancilor de a gestiona riscurile de securitate a informatiei si continuitate a activitatii;

5. Fundamentarea economico-financiara

Conform estimarilor preliminare, implementarea proiectului nu implica cheltuieli financiare si alocarea de mijloace financiare
suplimentare din contul bugetului de stat.



6. Modul de incorporare a actului in cadrul normativ in vigoare

Proiectul este corelat cu prevederile actelor legislative/normative in vigoare, care se afla in conexiune, iar proiectul regulamentului
propus nu afecteaza conceptia generald ori caracterul unitar al actelor normative in vigoare.

7. Avizarea si consultarea publica a proiectului

In scopul respectdrii prevederilor Legii nr.239/2008 privind transparenta in procesul decizional si ale Regulamentului privind
asigurarea transparentei in procesul de elaborare si adoptare a deciziilor Bancii Nationale a Moldovei (aprobat prin HCA al BNM
nr.230/2010), proiectul hotdrarii este supus consultarii publice, fiind plasat pe pagina web a BNM - www.bnm.md i, la

compartimentul , Legislatie”, rubrica , Transparenta decizionald”.

8. Constatadrile expertizei anticoruptie

Conform art.35 alin.(5) din Legea nr.100/2017 cu privire la actele normative, proiectul hotararii a fost supus expertizei anticoruptie in
cadrul Bancii Nationale a Moldovei, in urma careia factori si riscuri de coruptie nu au fost identificate.

9. Constatdrile expertizei de compatibilitate

Nu este cazul.

10. Constatarile expertizei juridice

Potrivit art.37 alin.(5) din Legea nr.100/2017 cu privire la actele normative, actele normative emise de Banca Nationald a Moldovei nu
se supun expertizei juridice a Ministerului Justitiei. Totodata, ludnd in considerare prevederile art.11 alin. (33) din Legea nr.548/1995
cu privire la Banca Nationala a Moldovei, va fi solicitatd o opinie cu caracter consultativ din partea Ministerului Justitiei.

11. Constatarile altor expertize

In temeiul prevederilor art.34 alin.(3) si (5) din Legea nr.100/2017 cu privire la actele normative, proiectul hotdrarii va fi expediat
Consiliului Concurentei, Ministerului Finantelor si Ministerului Economiei pentru avizare, expertiza economica si, respectiv,
expertiza financiard.

Vezi si
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