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INTRODUCERE

In conjunctura mediului de afaceri, conditionatd de o crestere continua a cerintelor legislative si regulatorii, a devenit o
necesitate stringenta pentru banci de a intelege si aborda riscul de frauda. Fraudele pot apdrea peste tot in toate domeniile
siin toate tdrile. Probabilitatea de aparitie a fraudei poate fi redusa prin implementarea unor politici si programe
antifrauda eficiente, care ar putea identifica frauda in timp util si minimiza prejudiciul adus de aceasta. Prevenirea si
identificarea in timp real a fraudelor, de asemenea, pot conduce la minimizarea pierderilor/cheltuielilor institutiei bancare.

Prezentul ghid metodologic cuprinde un set minim de recomandari, principii si proceduri care privesc organizarea,
functionarea optimad si administrarea eficienta a riscului de fraudd. Constituie suport pentru implementarea politicilor si
programelor antifrauda in institutiile din sistemul bancar al R.M. si are menirea de a valorifica, imbunatati si de a
moderniza procedurile si strategiile antifraudd existente.

Scopul primar al implementarii politicilor si programelor antifrauda constd in dezvoltarea culturii corporative si crearea
unui mediu care sa inhibe frauda. Este responsabilitatea intregului personal din cadrul institutiilor bancare de a contribui
la crearea unui astfel de mediu ce va conduce la sporirea gradului de constientizare a riscurilor si a consecintelor de frauda.

Obiectivul general al ghidului metodologic este de a oferi recomandari pentru actiunile care trebuie intreprinse in scopul
prevenirii si detectdrii fraudei. Implementarea procedurilor recomandate va permite bancii sa efectueze o evaluare
adecvata a riscurilor de frauda, sa implementeze politici si programe antifrauda, in modul in care sa permitd atingerea unui
nivel suficient de descurajare a personalului si tertilor in comiterea fraudelor. Obiectivul propus urmeaza a fi realizat prin
adoptarea unei abordari strategice la dezvoltarea procedurilor si mecanismelor antifrauda, corelata cu standardele si
cerintele internationale COSO (Committee of Sponsoring Organizations of the Treadway Commission - Comitetul de
Sponsorizare a Organizatiilor Comisiei Treadway).

De asemenea bancile pot utiliza si alte practici in domeniu aplicate pe plan international.

Domeniul de aplicare. Prevederile prezentului ghid metodologic se aplica asupra tuturor institutiilor din sistemul bancar al
Republicii Moldova.

CAPITOLULTI: CE ESTE FRAUDA?

Standardele Internationale de Audit definesc frauda: “Frauda este o actiune cu caracter intentionat intreprinsa de una sau
mai multe persoane din randul conducerii unei organizatii, al celor insarcinati cu guvernanta, al angajatilor sau tertilor,
actiune care implica utilizarea inselaciunii in scopul obtinerii unui avantaj injust sau ilegal”. Fraudele pot fi comise de
angajati, subcontractori, parteneri de afaceri, clienti sau organizatii pentru a obtine bani, proprietati sau servicii, pentru a
evita plata sau pierderea unor servicii sau pentru a asigura avantaje in scop personal sau institutional.

O definitie mai tehnicd, dar utild din punct de vedere al incadrarii legale este cea utilizata de Biroul Federal de Investigatii
din SUA: frauda este considerata a fi ,,insusirea sau folosirea ilicita a fondurilor sau bunurilor incredintate in grija, in
custodia sau controlul unei persoane”. Privita astfel, frauda nu mai reprezinta un risc doar pentru bancd, ci si pentru
deponentii sdi care i-au incredintat spre fructificare capitalul lor.

Aprofundand analiza fenomenului de fraudd la nivel bancar, In continuare sunt prezentate cele mai frecvente forme de
frauda: frauda interna, frauda financiara si frauda computerizata.

Frauda internd este cauzata de personalul bancii, reprezentand de cele mai multe ori o solutie la problemele personale. La
aparitia unor probleme financiare serioase sau anumite probleme de familie, angajatii bancii sunt tentati sa-si insuseasca
prin furt activele bancii unde activeaza. Riscul de fraudd internd apare cand exista activitate dezorganizata si
nemonitorizata In tezaure i casierie, contabilitate, achizitii, in receptia si depozitarea bunurilor materiale/nemateriale,
plata facturilor, acordarea facilitatilor de credite, in administrarea creantelor etc.

O alta forma grava de fraudd bancari este frauda computerizata care reprezinta un furt cu ajutorul calculatorului. In cele
mai multe cazuri, este vorba fie de un transfer electronic neautorizat de fonduri, fie de o manipulare a sistemului
informatic. Frauda computerizatd constituie o categorie relativ noua, dar nu prin motive, ci prin mijloace. Cea mai mare
parte a delicventilor implicati in fraude prin computer sunt motivati de dorinta de acoperire a cheltuielilor excedentare,
foarte putini actionand pentru a dovedi capacitatea de penetrare a sistemelor de siguranta. Producerea/raportarea
pierderilor prin acest tip de fraudd atrage ca un magnet publicitatea negativa, urmata de lungi investigatii ce pot duce



uneorila inchiderea temporarad a sistemelor de gestiune a bazelor de date informatice, la suspendarea activitdtii conducerii,
toate fiind foarte costisitoare pentru banca, atat ca imagine cat si ca fonduri.

Fraudele financiare reprezinta cea mai importanta categorie de frauda, acestea fiind cele mai sensibile si cele mai
impunatoare privite prin prisma riscurilor si a pierderilor.

Fraudele financiare se impart in patru mari categorii:

— Raportare financiara frauduloasa - cele mai frecvente domenii ce sunt supuse fraudei din raportarea financiara sunt
managementul veniturilor prin recunoasterea necorespunzatoare a veniturilor si supraevaluarea activelor sau
subestimarea pasivelor;

— Delapidare de fonduri - aceasta categorie include scheme din extern cat si din intern, a caror scop este deturnarea de
fonduri, fraude de salarizari si furturi;

— Cheltuieli in scopuri improprii - In aceasta categorie este inclusa mita, precum si alte scheme de plati necuvenite;

— Venituri obtinute in mod fraudulos - in aceasta categorie se includ veniturile obtinute in mod fraudulos prin
neachitarea partiala sau totald a salariilor, precum si evitarea achitarii impozitelor (frauda fiscala).

Studiul de caz 1:

Banca X, a fost fondatd in urma cu doi ani si jumadtate, iar obiectivul strategic stabilit de catre actionariat a fost de a se
pozitiona in timp de 3 ani in topul primelor 5 binci dupa portofoliul de credite. In tara in care a fost fondatd banca activeaza
10 banci comerciale si dupa doi ani de activitate, banca X se pozitioneaza pe locul sapte, diferenta portofoliului de credit fata
de locul cinci fiind de 100 mil. unitdti conventionale (u.c.), dupa 2.5 ani de activitate portofoliul de credite al bancii X
constituie 150 mil. u.c.

Pentru atingerea obiectivelor strategice, conducerii executive a bancii X au fost stabilite bonusuri semnificative.

Analizand situatia, conducerea executiva ia decizia de a aplica o strategie de creditare mult mai agresiva, facand presiuni
asupra managerilor de portofolii de credite de a acorda credite la conditii mult mai lejere, asumandu-si un risc mai mare
pentru banca.

Deoarece in cadrul bancii nu existd canale de comunicare confidentiale, unul din managerii de portofolii de credite,
inainteaza o nota de serviciu conducerii executive a bancii pentru a-si exprima dezacordul fata de politica aplicatd de
acordare a creditelor in regim de urgentad, aducand argumente elocvente prin identificarea riscurilor la care se va supune
banca in viitorul apropiat. Conducerea executiva nu ia in considerare argumentele inaintate si in continuare face presiuni
pentru a atinge obiectivele stabilite.

In perioada ulterioara, portofoliul de credite al bincii s-a majorat semnificativ, iar la sfarsitul celor trei ani, banca X isi
atinge obiectivele stabilite si se plaseaza pe locul 5, in topul bancilor cu cele mai mari portofolii de credite. Conducerea
executiva este remuneratd cu primele stabilite, iar managerii portofoliilor de credite sunt avansati sau premiati si ei la
randul lor pentru devotament si merite deosebite, iar echipa managerului ce nu s-a conformat indicatiilor a fost lipsitd de
premiere.

Ins&, in perioada urmaitoare, datoritd asumarii unor riscuri nejustificate, portofoliul de credite a inceput sa se deterioreze
semnificativ, banca inregistrand pierderi de capital pentru acoperirea creditelor neperformante. Ulterior, din cauza
micsorarii capitalului si detinerii activelor riscante, suficienta capitalului si minimul de capital detinut de banca a ajuns sub
limita stabilita de cdtre organul regulator, ceea ce a impus actionariatul de a injecta resurse suplimentare pentru a se
conforma cu cerintele stabilite de cdtre regulator.

Analiza situatiei:

1. ) — portofoliul de credite;
Domeniul ) s L
— situatia financiara a bancii;
afectat L
— reputatia bancii.
2. r — acordarea creditelor fara acoperire suficientd, credite fictive;
Riscul de
3 — acordarea creditelor companiilor insolvabile;
frauda

— acordarea creditelor pentru proiecte neviabile.

Factorul



3. fraudei — stabilirea obiectivelor strategice necorespunzatoare situatiei de pe piata bancara;

— remunerarea managerilor prin prime semnificative, legate de majorarea portofoliului de credite.

— dupa 2.5 ani de activitate portofoliul de credite al bancii X este de 150 mil. USD, care ulterior se majoreazd cu

Indicatori 100 mil. USD in jumatate de an;
4. Lande — efectuarea presiunilor asupra managerilor portofoliilor de credite;
— notainaintatd de catre managerul de creditare;
— decizia de a aplica o strategie agresiva de creditare cu scopul de a atinge obiectivul scontat.
S — conducerea executiva;
5. P — managerii portofoliilor de credite;

— ofiterii de creditare.

Recomandari privind implementarea procedurilor antifrauda:

— stabilirea obiectivelor strategice in concordanta cu potentialul real de dezvoltare a bancii si situatia de pe piata bancars;

— implementarea canalelor confidentiale de raportare a posibilelor fraude direct catre: auditul intern, comitetul de audit, actionariat;
— stabilirea unui plafon privind suma bonusurilor acordate pentru realizarea obiectivelor;

— implementarea guvernarii corporative;

— elaborarea strategiilor de acordare a creditelor pe termen lung.

CAPITOLUL II: CUM APARE FRAUDA?
Exista trei elemente care stau la baza comiterii fraudelor: oportunitate/autojustificare/presiune financiara.
1. Oportunitatea de a rezolva problema discret folosind increderea de care se bucura

La mod general, angajatii recurg la fraude cand isi dau seama ca existd o cale sd comita actiunile ilegale in modul in care
institutia nu realizeazd ca s-ar putea produce o frauda - exista o deficienta de control intern. Acesta este singurul factor al
triunghiului fraudei pe care managementul unei societdti il poate controla, impunand anumite tipuri de controale si
punand in aplicare politici eficiente de management al riscului de frauda. Increderea, desi constituie un element important
al activitatii intr-o societate, este deseori si un element care faciliteaza frauda. Managementul trebuie sa fie atent la
semnalele de frauda. Daca frauda este descoperitd, angajatul va rdspunde in conditiile legii - atunci colegii sunt atenti si iau
atitudine, sunt descurajati in comiterea fraudelor.

2. Ratiunea comportamentului ilegal prin justificarea faptelor - autorul fraudei se convinge singur pe sine cd faptele sale
nu sunt infractiuni, dar actiuni justificate. La general, angajatii care comit fraude cred cd au un comportament corect,
merita increderea institutiei si a colegilor.

3. Dependente/nevoi financiare, constiente dar care nu sunt comunicate - obligatii financiare/datorii de afaceri; stare de
izolare fizicd; necesitatea de a-si mentine statutul social cu orice pret; probleme in relatia angajator - angajat etc.

Riscul se poate manifesta si ca un caz particular al traficului de influenta.
Studiul de caz 2:

La filiala bancii X se adreseazd un client, persoana juridicd, ce doreste sa depuna 50.000 de euro, pe o perioadd de 2 ani, cu
capitalizarea dobanzii.

Banca X oferd o dobanda in mdrime de 5% anual la depozitele in euro, cu posibilitatea capitalizarii dobanzii.

Banca Y, concurenta pe piata bancard a bancii X, a stabilit legaturi frauduloase cu un colaborator N responsabil de
operatiuni cu persoane juridice din cadrul bancii X.

Angajatul N al bancii X, in discutia cu acest client, ii comunica ca dobanda la depozite in euro, conform modificarilor ce inca
nu au fost actualizate, este de 4% si nu 5% anual.



sPrieteneste”, angajatul N 1i comunica clientului cd la banca Y dobanda la depozitele in euro este de 4,75% anual, cu
capitalizarea dobanzii.

Dupad directionarea clientului catre banca Y, angajatul bancii X comunica bancii Y despre potentialul client.
Banca Y intreprinde masurile necesare pentru a atrage clientul intru efectuarea unui depozit.

Dupa incheierea contractului de depozit intre client si banca Y, angajatul bancii X primeste un comision ca remunerare
pentru clientul ,vandut”.

Analiza situatiei:

Domeniul
1. .
afectat — depozite;
— imaginea bandii.
Riscul de b s . )
2. il — reducerea volumului de lichiditati si a potentialului de resurse atrase.
rauda
= Factorul — nusunt efectuate testdri periodice ale personalului bancii;
fraudei — nu este analizata activitatea angajatilor bancii (pentru a stabili care este numarul de credite acordate,
numarul de depozite atrase etc.);
— clientii nu sunt suficient de bine informati.
Indicatorii
4, - .
fraudei — numar mic de depozite perfectate de executor;
— apeluri telefonice suspecte dupa discutiile cu anumiti clienti.
Cine este — executorul ce este responsabil de deservirea persoanelor juridice din cadrul bancii X;
implicat? — conducerea executiva a bancii V.

Recomandari privind implementarea procedurilor antifrauda:

— efectuarea de teste pentru angajati dupa anumite scenarii;
— plasarea pe pagina-web oficiala a bancii si in materialele cu ratele dobanzilor oferite de banca a mesajului ce vizeaza informarea bancii in
cazul necorespunderii ratelor din materialele informative cu cele anuntate de angajatul bancii;

— stimularea materiald/non-materiald a angajatilor ce atrag mai multe depozite.

CAPITOLUL III: CUM TE APERI DE FRAUDA?

Pentru a elimina si preveni riscurile aferente fraudelor bancare, o societate bancarad trebuie sa isi implementeze proceduri
si controale antifrauda, care vor fi revizuite si evaluate anual prin prisma auditului integrat al bancii. Chiar daca o mare
parte din banci deja au implementate anumite elemente ale unor controale antifraudd, cum este codul de etica/de conduits,
este necesar ca bancile continuu sa-si ajusteze programele antifrauda existente cu ultimele recomandari si cerinte ale
standardelor internationale pentru a elimina riscurile si deficientele sistemului de control intern.

De asemenea, bancile trebuie sa inteleaga eficienta implementarii unui program de management al fraudelor, in special
datoritd specificului activitdtii lor, unde banii populatiei trebuie sd fie in stricta conformitate cu garantiile si normele de
securitate indicate de catre organul de reglementare.

Studiul de caz 3:

Banca X a anuntat licitatie pentru achizitia nr.1568/22 din 15.04.2013 privind achizitionarea mobilei de birou. Responsabil de
contractarea si redactarea ofertelor este salariatul Y din cadrul Departamentului achizitii.



Angajatul Y fiind in relatii de prietenie cu patronul companiei N si pentru un anumit comision a decis sa il favorizeze pe
acesta in aceastd achizitie, desi produsele sale nu intrunesc intru totul caracteristicile necesare. In acest scop, odata cu
parvenirea unui anumit numar de oferte, salariatul Y si-a creat o adresa de e-mail denumirea cdreia era formulata ca fiind
denumirea unei companii. Utilizdnd aceasta adresa, salariatul Y a expediat agentilor economici ce au prezentat oferte catre
banca X un e-mail in care solicita de a-i fi prezentate in format electronic ofertele de preturi si caracteristicile produselor
similare celor ce urmau sa fie achizitionate de banca si aproximativ in aceleasi cantitdti. E-mail-ul a fost formulat in numele
conducerii unei companii fantomd cu prezentarea unor date de identificare false.

La adresa de e-mail al companiei inexistente au fost expediate ofertele de preturi a 5 companii din cele 7 cdrora le-a fost
expediata adresa de e-mail creata cu intentii speculative. Cele doud companii ce nu au raspuns la e-mail au fost contactate
telefonic de salariatul Y solicitand informatii aferente produselor solicitate.

Analizand datele parvenite de la agentii economici, salariatul Y a expediat informatia aferentd, precum si informatii
confidentiale despre bugetul estimat, solutii preferate de bancd (mod de achitare, conditii garantii etc.) agentului economic
N. Utilizand toate aceste informatii, si impreunad cu angajatul Y, agentul economic N a formulat o ofertd financiard optima,
produsele intrunind caracteristicile solicitate.

Compania N a castigat concursul si urmeaza sd furnizeze produsele conform ofertei prezentate.

1. Domeniul
afectat — achizitii bunuri si servicii;
— situatia financiara a bancii (cheltuieli).
2. Risculde
frauds — procurarea de produse ce nu intrunesc caracteristicile necesare;
— desfasurarea licitatiei si determinarea ofertei castigatoare in baza unei concurente neloiale a agentilor economici.
3. Factorul
fraudei o o . . ) ) .
— stabilirea unor caracteristici de selectare a ofertantilor ce sunt specifice doar unui anumit agent economic.
4. Indicatorii . ) oA . . . -
N — diferenta dintre pretul ofertei castigatoare si pretul urmatoarei oferte este foarte mica;
rauael « RN . e . . . a
— ofertantul castigator comunica in privat cu personalul insarcinat cu contractarea (prin e-mail sau alte mijloace) in
timpul perioadei de atribuire.
5. Cine este ) ) L ) L
) — responsabilul de formularea cererilor de oferta si contractare din Departamentul achizitii.
implicat?

Recomandari privind implementarea procedurilor antifrauda:

— instituirea grupului de lucru ce se va ocupa de formularea cererilor de oferta si contractare;

— acces limitat la informatiile aferente ofertelor;

— gestionarea informatiilor aferente ofertelor de catre alt personal ce nu a fost implicat in formularea cererilor de ofertd;
— implicarea auditului la analiza ofertelor (selectiv, in functie de marimea achizitiei);

— completarea Declaratiilor de confidentialitate siimpartialitate.

CAPITOLUL IV: POLITICI S PROGRAME ANTIFRAUDA
4.1 COSO - CADRU EFICIENT DE CONTROL INTERN

Controlul intern este conceput sa ofere o asigurare rezonabila in atingerea obiectivelor generale ale institutiei. De aceea
stabilirea unor obiective clare de catre Consiliul bancii constituie o conditie obligatorie pentru un control intern eficace.



Comitetul de Sponsorizare a Organizatiilor Comisiei Treadway - COSO, a elaborat un model integrat al controlului intern.
Scopul modelului este de a aplica conceptele de baza cu privire la stabilirea unui sistem de control intern si la determinarea
eficacitdtii acestuia. Metodologia respectiva este incorporata in politici, reguli, proceduri si reglementari si este utilizatd la
nivel international de multe institutii pentru a-si controla activitatile in scopul atingerii obiectivelor.

Cele patru obiective generale ale controlului intern sunt: raspundere (si raportare), conformitate (cu legile si
reglementdrile), operatiuni (sistematice, cu caracter etic, economice si eficace) si protejarea resurselor. Realizarea acestor
obiective implicd nemijlocit expunerea la un sir de riscuri, printre care si riscul de frauda - inevitabil la fel ca si celelalte
riscuri, dar care poate fi controlat prin dezvoltarea si implementarea unor programe si proceduri de control special
destinate detectarii, prevenirii si descurajarii fraudelor.

Intre obiectivele generale (ceea ce isi propune si realizeze o banci) si componentele controlului intern (ceea ce este necesar
pentru a le atinge) existd o interdependenta.

Mai jos sunt prezentate componentele contorului intern, conform modelului COSO, prin intermediul carora Conducerea
executiva a bancii poate sa-si indeplineasca responsabilitatile sale cu privire la dezvoltarea programelor si procedurilor de
control antifrauda:

Crearea unui mediu de control

Evaluarea riscurilor de frauda

Planificarea si implementarea activitdtilor de control antifrauda
Informare si comunicare

A W =

Monitorizare

Pentru o mai bund intelegere si aplicare a celor cinci componente ale modelului COSO in lupta antifrauda, fiecare
component este descris si abordat sub urmadtoarele aspecte:

— Scop si obiective;

— Participanti si responsabilitati;

— Elemente si planificare;

— Evaluarea performantelor conducerii executive;
— Documentatia sistemului de control intern.

Analiza deficientelor in programele si controalele antifraudd face parte din evaluarea globala a sistemului de control intern
din cadrul bancii. Consiliul bancii trebuie sa stabileasca organizarea si functionarea eficienta a programelor si controalelor
antifrauda, sd asigure documentarea suficienta si integrald a evaludrilor sale, inclusiv identificarea oricaror neajunsuri.
Analogic altor deficiente de control intern, consiliul bancii si auditul intern trebuie sd evalueze importanta deficientelor
identificate.

4.2 APLICAREA COMPONENTELOR COSO
4.21 MEDIUL DE CONTROL INTERN

Mediul de control consta in atitudinea generala, constientizarea si masurile luate de consiliul bancii privind sistemul intern
de control si importanta sa in cadrul institutiei. Mediul de control stabileste “tonul” organizatiei, influentand ”constiinta”
controlului la nivelul personalului. El reprezinta baza tuturor celorlalte componente ale controlului intern, asigurand o
disciplina si structura ce necesita a fi respectate in cadrul organizatiei, astfel incat sistemul de control intern sa poata fi
aplicat in mod eficace. In plus, mediul de control intern este un instrument eficient in prevenirea coruptiei si a fraudei.
Elementele care definesc mediul de control sunt:

— integritatea personala si profesionala, valorile etice stabilite de conducere pentru intregul personal, inclusiv o atitudine
de sustinere permanentad a controlului intern;

— preocuparea continua a consiliului bancii fata de nivelul de competentd a intregului personal;

— 7 tonul dat de sus” (filozofia si stilul de activitate ale consiliului bancii);

— structura organizatoricd a entitatii;

— politica si practicile privind resursele umane.

Mediul de control are la bazd urmadtoarele principii:

1. Spiritul organizational se afirma printr-un angajament ferm fata de integritate si valorile etice.
2. Consiliul bancii este independent fata de conducerea executiva a bancii, exercitand rolul de supraveghere a sistemului
de control intern.



3. Intru realizarea obiectivelor, Consiliul bancii impreuna cu Conducerea executiva stabileste directiile ce tin de
supraveghere, organizare, raportare si exercitarea competentelor atribuite unitatilor structurale din cadrul bancii.
Institutia asigura recrutarea, perfectionarea/instruirea si mentinerea de personal corespunzator.

5. In cadrul institutiei exista functii responsabile de controlul intern in vederea atingerii obiectivelor.

Scop si obiective

Mediul de control trebuie sd fie omniprezent, atat in actiuni, cat si In comunicare i sd se extindd la toate nivelurile
ierarhice ale institutiei bancare. Mediul de control trebuie sa creeze si sa mentina o cultura corporativd bazata pe onestitate,
profesionalism, standarde etice Inalte, promovarea unui comportament etic adecvat, aplicarea sanctiunilor
corespunzatoare la incdlcarea codului de etica/conduitd; sa se pronunte pentru adoptarea unei atitudini ferme a bancii fata
de frauda, precum si pentru implementarea unor controale eficiente pentru prevenirea, descurajarea si detectarea
fraudelor.

Participanti si responsabilitati

Consiliul bancii, Comitetul de audit au un rol decisiv in consolidarea mediului intern si influenteaza semnificativ
elementele acestuia. Cultura organizationald poate fi stabilitd sau poate fi subminata in mod fatal de catre “tonul dat de
sus”, adica de filozofia si stilul de activitate ale conducerii. Independenta consiliului bancii fata de conducerea executiva,
experienta si capacitdtile membrilor, integritatea personala si profesionald, valorile etice, gradul de implicare si de
cercetare si caracterul oportun al activitdtilor joaca un rol foarte important. Conducerea executiva a bancii, impreuna cu cei
care au responsabilitati de monitorizare a procesului de raportare financiard, sunt primii care poarta responsabilitatea
pentru crearea mediului de control. Functia de Audit Intern, la randul sdu, detine un rol determinant in contextul stabilirii
mediului de control si trebuie sa dispund de un sistem independent de raportare direct catre Consiliul bancii. Angajatii, de
asemenea, participa nemijlocit la dezvoltarea mediului de control, intrucat acestia pot contribui la integrarea si sprijinirea
programelor si controalelor antifrauda, la raportarea suspiciunilor de frauda si trasarea unor noi viziuni in urma
evaluarilor culturii organizationale.

Elemente si planificare
,Tonul dat de sus”

Mediul de control trebuie sa implice o atitudine de sprijin/sustinere din partea consiliului bancii fata de cerintele
controlului intern, care presupune incurajarea unui mediu organizational si o atmosfera de lucru bazata pe comunicarea
deschisd, consultare si valori etice. Consiliul bancii ar trebui sd ia masuri rezonabile pentru a evalua cultura organizationala
si sd se asigure cd in cadrul bancii este promovata o atitudine adecvata. Evaluadrile periodice privind climatul organizational
pot consta in chestionare si sondaje anonime din partea conducerii executive sau auditului intern.

Promovarea unei culturi corporative corespunzatoare de cdtre consiliul bancii Incurajeaza comportamentul etic, precum
dezvoltarea si respectarea masurilor antifrauda.

Functia de Audit Intern este importantd in acordarea de asistentd in elaborarea, implementarea si mentinerea programelor
si controalelor antifraudd. Auditul intern are responsabilitatea de a identifica si evalua expunerile semnificative la risc, de a
evalua controalele antifraudd, de a recomanda madsuri de diminuare a riscurilor si de imbunatatire a controlului intern.
Auditul intern poate servi atat la identificarea fraudelor, cat si la descurajarea comiterii acestora prin examinarea si
evaluarea gradului de adecvare si eficientd a sistemului de control intern. Auditorii interni pot desfasura misiuni de audit
proactive pentru a depista cazurile de coruptie, delapidare a activelor si denaturare a situatiilor financiare, cu raportarea
rezultatelor catre organul superior din institutie.

Codul de etica/conduita

Codul de etica/conduita trebuie sa cuprinda prevederi cu privire la conflictul de interese, tranzactiile cu pdrtile afiliate,
actiuni ilegale, precum si monitorizarea de cdtre conducerea bancii a respectdrii normelor de conduita. Codul de etica se
defineste ca un set de standarde/norme scrise, elaborate in mod rezonabil pentru a impiedica comiterea infractiunilor si
incalcarilor, precum si a favoriza:

— comportamentul etic si onest, inclusiv aplanarea conflictului de interese curente sau aparente in relatiile dintre
angajatii bancii sau cu partile terte;

— dezvaluirea completa, exactd, corecta si inteligibild a informatiei in rapoarte si documente de raportare;

— conformarea cu legile, regulamentele si normele aplicabile in vigoare;

— informarea imediata a persoanelor responsabile interne despre incdlcarile codului de etica / conduitd comise;



— impartialitatea si uniformitatea in legaturd cu respectarea strictd a codului de conduita.

Codul de etica/conduita trebuie sa fie aplicabil pentru toti angajatii bancii. Conducerea bancii poarta responsabilitatea de
monitorizare asupra respectarii Codului de etica/conduita, care este revizuit si aprobat la sedintele consiliului bancii.
Bancile trebuie sd se pronunte pentru elaborarea unui cod de eticd/conduitd pentru toti angajatii, asigurandu-se in mod
constant cd acesta este pe deplin inteles si acceptat de a fi respectat de cdtre angajati. Se recomanda organizarea periodica a
unor cursuri de instruire a personalului bancii cu privire la codul de etica/conduita, in vederea informarii propriu-zise a
acestora despre modalitatea de accesare a codului de eticd/conduitd si indicarea persoanelor cdarora se pot adresa in cazul in
care apar intrebdri si nemultumiri in legaturd cu politicile adoptate de cdtre banca.

Linia fierbinte si programul mesajelor ,alerta”

Se recomanda ca, Consiliul bancii sa asigure proceduri pentru receptionarea, pastrarea si procesarea mesajelor ce implicd
suspiciuni de frauda parvenite, inclusiv din partea emitentilor anonimi.

Aspecte de considerat:

1. Linia fierbinte trebuie sa fie accesibila atat pentru toti angajatii bancii, cat si pentru persoanele din exteriorul bancii (de
exemplu furnizori, clienti, agenti etc.) pentru a le permite acestora sa comunice sesizarea comportamentului fraudulos.

2. Instruirile personalului sunt binevenite pentru a aduce la cunostinta fiecarui angajat cum si cand sa utilizeze linia
fierbinte.

3. Peldngd lansarea liniei fierbinti, societdtile bancare trebuie sa elaboreze si sa implementeze un program si un set de
proceduri formalizate pentru monitorizarea continud a reclamatiilor receptionate.

4. Procedurile puse in aplicare pentru a favoriza sistemul mesajelor ,alerta” trebuie sd fie autocontrolabile, In masura in
care sa previna accesul neautorizat sau efectuarea unor modificari ale mesajelor.

5. Institutia bancara trebuie sa evalueze gradul de adecvare al procedurilor ce tin de solutionarea reclamatiilor si
receptionarea mesajelor ,alertd” confidentiale privind actiunile dubioase ce afecteaza activitatea bancii.

Standarde de angajare si promovare

Bancile trebuie sa ia mdsurile de rigoare pentru a se asigura ca practicile existente de angajare si promovare a personalului
din cadrul entitatii sunt adaptate corespunzdtor, si anume:

1. Pentru persoanele implicate in intocmirea situatiilor financiare sau a cdror atributii au influenta asupra raportarii
financiare (inclusiv Consiliul bancii, Conducerea executiva), la baza conditiilor de angajare a acestora ar trebui sd stea
verificdri speciale/fisa personala si interviul, ce ar permite obtinerea descrierii asupra educatiei anterioare, experientei
de muncd, evidentei datelor privind antecedentele penale etc.

2. Toate modificdrile ce urmeaza a fi intreprinse in conditiile de angajare si promovare trebuie sa fie aduse la cunostinta
personalului bancii pentru a fi reexaminate.

3. Conducerea executiva trebuie sa revizuiascd necesitatea de a aplica procedura de verificare si asupra personalului deja
existent, in cazul in care la angajarea initiala sau promovarea acestora, procedura data nu figura la baza conditiilor de
angajare si promovare.

4. Anumitor persoane din consiliul bancii trebuie sa li se atribuie responsabilitatea generala de a urmari respectarea
standardelor si procedurilor antifrauda la efectuarea angajarilor si promovarilor personalului.

Instruirea profesionala

Consiliul bancii trebuie sd asigure instruirea noilor angajati si perfectionarea periodicd a tuturor angajatilor in vederea
consolidarii valorilor etice ale bancii si mediului de control antifrauda. Instruirea profesionald trebuie sa fie adaptata in
functie de riscurile de fraudad posibile si/sau identificate in cadrul bancii. De exemplu, daca in cadrul entitatii au fost
identificate riscuri de frauda legate de recunoasterea prematurd a veniturilor sau In mod necorespunzator, instruirea poate
fi efectuata, respectiv, pentru personalul nemijlocit implicat in procesul de acordare a creditelor sau atragere a depozitelor,
cu scopul de a tempera riscurile de frauda identificate. Pe langa aceasta, instruirea profesionald poate include si consolida
alte subiecte decat cele prevazute in Codul de etica/conduita, si anume conformarea cu legile si reglementarile in vigoare,
standardele de angajare si utilizarea programului mesajelor ,alerta”.

Masurile de interventie pentru corectarea deficientelor si gestionarea declaratiilor de frauda

Consiliul bancii trebuie sd raspunda in mod obiectiv si in timp util la aparitia deficientelor in procedurile de control,
declaratiile sau problemele semnificative de fraudd, sau nerespectarea Codului de conduita.

Consiliul bancii este responsabil de consolidarea si aplicarea procedurilor necesare pentru a face fata reclamatiilor de



fraudd, iar initierea investigatiilor trebuie sa fie efectuatd in timp util. Asupra celor implicati in activitati frauduloase
trebuie sa fie intreprinse actiuni prompte si adecvate, iar orice frauda comisa care implica conducerea executiva, indiferent
daca aceasta este materiald sau nu, trebuie sa fie raportata nemijlocit Consiliului bancii, Comitetului de audit (daca existd) si
auditului extern. In anumite circumstante, cum ar fi cele care presupun implicarea conducerii executive, se recomanda
declansarea investigatiilor detaliate si independente, utilizand specialisti externi. Consiliul bancii trebuie sd se asigure ca
deficientele majore de control sunt inldturate intr-un termen rezonabil. La fel, consiliul bancii trebuie sa se asigure ca sunt
intreprinse actiuni disciplinare adecvate si in timp util asupra celor care au incdlcat prevederile Codului de etica/conduita,
fapt care ar exprima angajamentul de principiu al conducerii executive fatd de valorile etice si consolidarea intolerantei
fata de comportamentul fraudulos sau inadecvat.

Evaluarea performantelor conducerii executive

Evaluarea culturii organizationale se realizeazd la fiecare dintre nivelele si functiile din cadrul bancii pentru a determina
eficienta de functionare a programelor si a procedurilor de control intern implementate.

Consiliul bancii trebuie sd se concentreze asupra posibilitdtii de efectuare a unor sondaje de opinie anonime sau
chestionare pentru a analiza si considera opiniile angajatilor cu privire la mediul de control.

Printre exemplele de situatii sau circumstante care pot semnala deficiente in cadrul mediului de control se enumera:

— lipsa apelurilor la linia fierbinte sau a mesajelor ,alerta”;

— nu au fost inregistrare incdlcari ale Codului de etica/conduita;

— nu se asigurd o instruire suficienta de formare etica si dezvoltare a unui comportament antifrauda a angajatilor bancii;

— se practica angajari si promovari fard efectuarea unei evaluari de baza, in special pentru pozitiile cu autoritate in
procesul de raportare financiard;

— conducerea executiva nu intervine in termen rezonabil pentru a redresa si corecta deficientele semnificative ale
mediului de control;

— declaratiile sau suspiciunile de frauda nu sunt investigate in timp util;

— rezultatele sondajelor de opinie prezinta suspiciuni cu privire la integritatea organului de conducere si a viziunii
acestuia asupra culturii corporative.

Documentatia sistemului de control intern

Controlul intern trebuie sd fie documentat. Acesta include norme cum ar fi deciziile consiliului bancii, politicile
administrative, manuale de proceduri si manuale de contabilitate. Printre documentele reprezentative se poate enumera si
evaluarea viziunii asupra culturii corporative adoptate in cadrul bancii sau alte documente parvenite la aplicarea
elementelor mediului de control. Documentatia trebuie sa fie suficienta pentru ca sa le permita auditorilor sa inteleaga
modul in care a fost implementat si functioneaza controlul respectiv, pentru a sustine concluziile ce tin de eficienta
planificarii si functionarea mediului de control. Documentatia aferenta implementadrii si functionarii mediului de control
poate include urmatoarele aspecte:

— evaluarea performantelor conducerii executive in legaturd cu cultura si viziunea promovata in cadrul bancii;

— controalele ce impiedica instrdinarea activelor bancii si a raportdrii financiare frauduloase;

— implicarea consiliului bancii si a auditului intern in implementarea politicii si programelor antifrauda;

— declaratiile din partea angajatilor, ce confirma acordul si obligatia acestora de a respecta legile si reglementarile in
vigoare, intelegerea si acceptarea codului de eticd/conduita publicat;

— receptionarea si analiza reclamatiilor si a suspiciunilor de frauda, inclusiv investigarea si mdsurile de interventie din
partea conducerii la receptionarea reclamatiilor privind situatiile de frauda;

— proceduri de angajare si promovare formalizate, impreund cu evidenta permanentd a efectuarii si revizuirii
investigatiilor de baza asupra angajatilor;

— organizarea cursurilor de instruire profesionald periodice pentru toti angajatii in vederea promovarii valorilor etice si
a mediului de control antifrauda al bancii;

— actiuni disciplinare intreprinse in mod corespunzator si in timp util, ce includ comunicarea nemijlocitd a incalcarilor
Codului de eticd/conduitd si masurile de interventie in astfel de situatii;

— evaludrile efectuate de catre consiliul bancii asupra eficientei stabilirii si functionarii mediului de control al bancii.

4.2.2 EVALUAREA RISCURILOR DE FRAUDA

Scopul gestiondrii riscului entitdtii este acela de a permite consiliului unei entitati sd identifice elementul de nesigurantd in



atingerea obiectivelor stabilite si riscul asociat acestuia (deciziile asupra masurilor care sa il atenueze sau sd il inlature),
tinand cont de valori cum ar fi echitatea si dreptatea, de posibilitatea de a adauga valoare, de a oferi servicii mai eficiente si
eficace. Procesul de gestionare a riscului implica:

1. Identificarea riscurilor in raport cu obiectivele institutiei, inclusiv a celor cauzate de factorii interni si externi, la nivel
de institutie si la nivel de activitate.
Evaluarea probabilitdtii si impactului producerii riscurilor.
Considerarea gradului/nivelului de acceptare a unor riscuri de catre conducerea institutiei.
Formularea raspunsurilor la riscul rezidual/stabilirea actiunilor ce trebuie intreprinse.

Principiile ce stau la baza evaluarii riscurilor
Entitatea:

1. Isi stabileste obiectivele cu o suficienta claritate pentru a face posibild identificarea si evaluarea riscurilor ce tin de
realizarea obiectivelor.
Identifica si analizeaza riscurile in raport cu atingerea obiectivelor stabilite.
Iain considerare la evaluarea riscurilor posibilitatea existentei fraudelor.
Identificd si evalueaza schimbadrile ce pot avea un impact important asupra sistemului de control intern.

Scop si obiective
In cadrul bancii evaluirile riscului de fraudi ar trebui sa fie efectuate la diferite nivele si anume:

— lanivel de institutie bancard, ludndu-se in considerare presiunile si factorii interni si externi ai bancii;

— lanivel de proces de activitate, considerand etapele de decizie, autorizare s.a.;

— lanivel de solduri, punand accent pe conturile care ar putea fi semnificativ denaturate;

— lanivel de subdiviziuni-cheie, intrucat riscul de fraudd apare sub diferite forme, in functie de tipul liniei de activitate,
structurii organizatorice, culturii corporative etc.

La evaluarea riscului de frauda se cere o concentrare asupra posibilelor fraude ce implicd coluziunea si a riscului de a fi
incdlcate controalele existente de cdtre conducere. Frauda coluziva se explica prin intelegerea intentionatd si conspirativa
dintre mai multe persoane din interiorul sau exteriorul bancii, ceea ce contravine sau implica incdlcarea activitatilor de
control intern. De cele mai multe ori frauda coluziva nu poate fi identificatd prin tehnicile de testare uzuale.

Participanti si responsabilitati

Consiliul bancii are atributia de a evalua performantele conducerii executive la identificarea riscurilor de frauda si trebuie
sa detina un rol activ in supravegherea procesului de evaluare a riscului de frauda.

Conducerea executiva are rolul primar de a efectua evaluari ale riscului de frauda.

Manageri ai proceselor de activitate. Fraudele ce urmdresc obtinerea unui beneficiu material, de obicei, sunt controlate de
cdtre conducerea executiva si identificate de cdtre angajati si cei responsabili de guvernanta corporativa la alte nivele din
cadrul organizatiei. Prin urmare, la evaluarea riscului de frauda este esential ca sa fie implicati si angajatii din afara
conducerii executive, ca manageri ai proceselor de activitate sau cei care dau dovadd de competente in control, sau au
influenta in activitatile din cadrul unor procese de activitate determinante.

Managementul TI trebuie sa fie unul dintre participantii la identificarea riscurilor de frauda, deoarece unele scheme de
frauda sunt favorizate pe seama eludarii sau dezactivarii controalelor tehnologiei informatiilor.

In plus, implicarea activa a auditului intern la desfasurarea si monitorizarea permanenta a evaludrilor riscurilor de frauda
este foarte importanta.

Elemente si planificare

Evaluarea riscului de frauda necesitd a fi efectuata, documentata si actualizata periodic. Actualizdrile trebuie sa cuprinda
modificarile ce au loc in cadrul operatiunilor, adaptarea noilor sisteme informatice, achizitiile, modificari in rolul si
responsabilitatile pozitiei, structura organizatorica, rezultate determinate de autoevaluare ale controalelor, monitorizarea
activitatilor, constatdrile auditului intern, tendintele noi sau succesive din domeniul respectiv si revizuirea riscurilor de
frauda identificate in cadrul bancii sau intregului sistem bancar.



Conducerea executiva trebuie sd identifice evenimentele sau conditiile care indica stimulente/presiuni in perpetuarea
fraudei, oportunitdtile de comitere a fraudelor sau atitudinile/rationalizdrile ce permit justificarea unei actiuni frauduloase
- factori ai riscului de frauda. Factorii riscului de frauda nu indica neaparat existenta de facto a unei fraude, totusi acestia
sunt adesea prezenti in circumstantele in care persista frauda si pot servi la identificarea riscurilor potentiale de frauda.

Cercetarea factorilor de risc si evaluarea schemelor si scenariilor de frauda cu scopul de a identifica pe cele ce pot prezenta
riscuri de fraudd intrd in responsabilitatea conducerii executive, care trebuie sa prevada posibilele scheme si scenarii de
frauda. Identificarea riscurilor ce pot determina aparitia unor denaturari semnificative prin comiterea fraudelor, necesita
un rationament profesional si presupune concentrarea nemijlocitd asupra caracteristicilor riscului:

— Tipologia

Amplitudinea
Probabilitatea
— Omniprezenta.

Desi scopul evaluarii riscurilor de frauda nu consta in identificarea riscurilor nesemnificative (de exemplu, sustragerea
obiectelor de birou neesentiale) este important de remarcat cd un comportament necorespunzator poate semnala si
deconspira existenta unor probleme majore in mediul de control. De aceea se recomanda raportarea oricdrei actiuni
frauduloase, fie ca acestea sunt mai mult sau mai putin semnificative, in care sunt implicate persoane din structurile de
conducere sau angajatii cu/ fard un rol important in dezvoltarea procedurilor de control intern.

Evaluarea riscurilor de frauda ar trebui sa fie efectuatd fard a tine cont de eficienta controalelor interne.

Este important ca riscurile de frauda sa fie identificate, documentate si evaluate Inainte ca consiliul bancii sa stabileasca
daca procedurile de control existente tempereaza in mod suficient riscul de frauda identificat. Ulterior, pe parcursul
dezvoltarii si implementarii procedurilor de control antifrauda, riscurile de frauda identificate trebuie sa fie abordate prin
activitati de control antifrauda pentru a asigura ca toate riscurile de frauda identificate sunt reduse si controlate la un nivel
suficient.

Evaluarea performantelor conducerii executive

Consiliul bancii trebuie sd evalueze eficienta desfasurarii si functiondrii procesului de evaluare a riscului de frauda si
comunicdrii concluziilor. Drept exemple de situatii sau circumstante care pot indica faptul ca evaluarile riscurilor de frauda
nu functioneaza in mod eficient pot fi:

— implicarea in procesul de monitorizare a conducerii executive si a auditului intern este insuficienta;
— fraudele care au avut loc indicd faptul ca procesul de evaluare a riscului de frauda este ineficient;
— auditul extern identificd riscuri de frauda care nu au fost identificate initial de cdtre banca etc.

Documentatia privind activitatile de control intern

Documentatia trebuie sd fie completa si adecvata, astfel incat auditorii sa cunoasca/inteleaga modul de functionare a
controalelor antifrauda.

Documentatia privind evaluarea riscului de frauda poate include:

— actualizari periodice, inclusiv luarea in considerare a fraudelor precedente, riscurilor de frauda si implicarea
angajatilor vizafti;

— monitorizarea si revizuirea procesului de evaluare a riscurilor de frauda de catre conducerea executivg;

— participarea auditului intern, inclusiv testarea eficientei procesului de evaluare a riscurilor si a procedurilor de control
intern;

— evaluarea de catre conducerea executiva a factorilor riscurilor de frauda pentru a determina
care dintre acestia sunt identificati ca riscuri de frauda;

— evaluarea si concluziile conducerii executive privind eficienta efectuarii si functionarii procesului de evaluare a
riscurilor de frauda.

4.2.3 DEZVOLTAREA SI IMPLEMENTAREA ACTIVITATILOR DE CONTROL

Activitatile de control sunt politicile si procedurile stabilite pentru abordarea riscurilor in vederea atingerii obiectivelor
institutiei. Pentru a fi eficiente, activitdtile de control trebuie sa fie adecvate, trebuie sa functioneze permanent in



conformitate cu planul de activitate pentru perioada respectiva si sa fie cost-eficiente, intelese rapid si corect, sa fie
rezonabile si integrate in alte componente ale controlului intern.

Activitatile de control se desfasoard in intreaga institutie, la toate nivelurile si functiile acesteia. Existd o gama diversd de
activitati de control, de exemplu:

Stabilirea responsabilitatilor si segregarea functiilor.
Proceduri de autorizare si aprobare.

Controale privind accesul la resurse si inregistrari.
Verificari.

Reconcilieri.

Analize ale indicatorilor de performanta.

Revizuiri ale operatiilor, proceselor si activitatilor.

® NS W

Supervizare etc.

Activitdtile de control (1) - (3) sunt preventive, (4) - (6) au mai degraba caracter de depistare, iar (7) si (8) sunt si de prevenire
si de depistare/detectare.

Controalele de prevenire se realizeaza in timpul deruldrii operatiunilor inainte de a se trece la faza urmatoare si de regula,
inaintea inregistrarii in evidenta contabila a operatiunii respective. Aceste controale se materializeaza intr-o semndturd sau
o viza datd pe documente de cdtre persoanele abilitate.

Controalele de detectare sunt efectuate asupra unui grup de operatiuni de aceeasi natura (prin sondaj) cu scopul de a
descoperi anomaliile in functionarea sistemului sau pentru a se asigura cd aceste anomalii nu exista.

Deoarece tehnologia informatiilor a avansat, institutiile au devenit tot mai dependente de sistemele informatice. Drept
urmare, siguranta si securitatea datelor informatice si a sistemelor care proceseaza, stocheaza si raporteaza aceste date
reprezinta o preocupare majora pentru conducerea bancii si auditul intern.

Utilizarea sistemelor automatizate de procesare a informatiilor introduce mai multe riscuri care trebuie considerate de
institutie. Aceste riscuri provin, printre altele, din:

— procesarea uniformad a tranzactiilor;

— sisteme informatice care initiaza automat tranzactii;

— potential sporit de erori nedetectate;

— natura componentelor hardware si a soft-urilor utilizate;

— Inregistrarea de operatiuni economice care nu sunt obisnuite sau nu sunt frecvente (de rutina).

Principiile ce stau la baza activitatilor de control:

1. Selectarea si dezvoltarea activitdtilor de control ce contribuie la diminuarea riscurilor la un nivel acceptabil intru
atingerea scopurilor stabilite.

2. Alegerea si desfasurarea activitdtii generale de control asupra tehnologiilor.

3. Revizuirea periodica a politicilor si procedurilor aplicate.

Scop si obiective

Activitatile de control antifrauda sunt acele actiuni intreprinse de cdtre conducere si persoanele responsabile pentrua
controla riscurile de frauda specifice si pentru a preveni, detecta si descuraja comiterea fraudelor.

Participanti si responsabilitati

Consiliul bancii revizuie si aproba gradul de adecvare al procedurilor de control antifrauda si se asigura ca controalele sunt
stabilite astfel incat sa reduca riscul de deficiente in controlul intern.

Conducerea executivd, impreuna cu cei care detin responsabilitati de monitorizare a procesului de raportare financiara
(cum ar fi auditul, consiliul bancii), trebuie sa stabileasca controale adecvate pentru a preveni, descuraja si detecta frauda.

Angajatii responsabili de procesele de activitate trebuie sa fie implicati in planificarea si implementarea procedurilor de
control antifrauda.

Auditul intern participd la dezvoltarea controalelor antifraudd bazate pe cunoasterea/intelegerea operatiunilor sia



constatdrilor de audit.
Evaluarea performantelor conducerii executive

Conducerea executiva stabileste masurile de control, le dezvolta si evalueaza eficienta functiondrii procedurilor de control
(inclusiv de antifrauda). Procedurile se documenteazd. Documentatia insuficienta pentru a sprijini activitdtile de evaluare
este un exemplu de circumstanta care poate indica faptul cd activitdtile de control nu sunt stabilite/nu functioneaza
eficient.

Elemente si planificare
Conducerea executiva planifica activitatile de control tinand cont de riscurile de frauda identificate si evaluate.
Se recomanda:

1. sa fie acordata o atentie deosebitd factorilor de mediu, si anume: stimulentelor / presiunilor, atitudinilor /
rationalizdrilor si oportunitatilor. Nu intotdeauna este posibil de a planifica controale antifrauda care sa atenueze
presiunile asupra angajatilor sau justificdrile acestora, insd conducerea executivd poate dezvolta controale interne
eficiente care ar reduce semnificativ oportunitdtile de a comite o frauda. Eliminarea oportunitdtilor si cresterea
perceptiei asupra identificarii fraudelor reprezintd un plus de valoare impunator la prevenirea si descurajarea
fraudelor.

2. ca procedurile de control sa includa si controale generale, implicand tehnica de utilizare a calculatorului, care permite
limitarea accesului la sisteme de informatii si asigurd acuratetea prelucrarii informatiilor. In plus, aplicatiile de control
al ciclului de afaceri pot servi la automatizarea detectarii si prevenirii fraudei. Unele dintre controalele relevante includ
validarea datelor prelucrate in aplicatie, teste de rezonabilitate pentru a detecta sume, preturi sau volume dubioase,
semnalarea automatd a exceptiilor pentru a le pune in atentia conducerii, segregarea atributiilor de control
implementate si verificari integrate in aplicatii pentru a preveni procesarea frauduloasa a tranzactiilor etc.

Documentatia aferenta activitatilor de control:

— Politicile si procedurile aferente activitdtilor de control intern care identifica responsabilul desfasurarii activitatii,
regularitatea aplicarii procedurilor si modul de tinere a evidentei acestor activitati.
— Procedurile de control antifrauda sunt stabilite conform riscurilor de frauda identificate si evaluate.

4.2.4 INFORMARE SI COMUNICARE
Informarea si comunicarea sunt esentiale pentru realizarea tuturor obiectivelor de control intern.

Informatiile. O preconditie a informatiilor sigure si relevante este inregistrarea imediata si clasificarea corectd a
tranzactiilor sau evenimentelor. Informatiile pertinente trebuie identificate, obtinute si comunicate intr-o forma si intr-un
interval de timp care sa permita personalului sa realizeze controlul intern si responsabilitatile care 1i revin. De aceea,
sistemul de control intern in sine si toate operatiunile economice si evenimentele semnificative trebuie integral
documentate.

Sistemele informatice genereaza rapoarte care contin informatii operationale, financiare, nefinanciare si de conformitate,
ceea ce face posibild executarea si controlarea activitatii. Ele se ocupa nu numai de datele generate pe plan intern, ci si de
informatiile referitoare la evenimente, activitati si conditii externe necesare pentru a permite luarea deciziilor si
raportarea.

Deciziile conducerii depind de calitatea informatiilor, ceea ce presupune cd informatiile trebuie sa fie adecvate, oportune,
actuale, corecte si accesibile.

Comunicarea. Comunicarea eficienta trebuie sd se desfdsoare de sus in jos, de jos in sus si la nivelul institutiei, prin toate
componentele si intreaga sa structurd. Toti membrii personalului trebuie sa primeasca de la conducerea superioard mesajul
clar ca responsabilitdtile de control trebuie luate in serios. Ei trebuie sa inteleagd rolul individual pe care il au in sistemul de
control intern si modul in care activitatile proprii se leaga de activitatea celorlalti. Este necesara si comunicarea eficienta cu
partile din afara institutiei.

Principiile ce fundamenteaza elementul de informare si comunicare sunt:



Obtinerea, generarea si utilizarea informatiei pertinente si relevante pentru sustinerea functiondrii controlului intern.
2. Comunicarea informatiei interne necesare functionarii controlului intern, inclusiv comunicarea obiectivelor si
responsabilitatilor de control intern.
3. Comunicarea cu padrtile terte in privinta deficientelor ce tin de controlul intern.

Scop si obiective

Consiliul bancii aduce la cunostinta angajamentul fata de promovarea unui comportament etic si aplicarea unor programe
antifrauda. Angajatii trebuie sa manifeste o intelegere/percepere clara despre cultura organizationald, o atitudine adecvata
fata de comportamentul etic si sa constientizeze ce fel de comportament este acceptabil si inacceptabil. Comunicarea despre
procese si proceduri trebuie sa fie pertinenta si sa sprijine cultura doritd. Informatia oferita de catre conducerea bancii
trebuie sa fie actuald, exacta, accesibila si furnizata in timp util.

Participanti si responsabilitati

Consiliul bancii are responsabilitatea principala de a asigura eficienta procesului de informare si comunicare referitor la
programele antifraudd in intreaga institutie. Consiliul bancii se implica activ in supravegherea si revizuirea modului de
informare si comunicare despre programele antifrauda. Alte departamente sau functii din cadrul bancii pot fi implicate in
comunicarea informatiilor, inclusiv Departamentul de comunicare si a celor responsabili de instruirea angajatilor.
Managementul de la toate nivelele, de asemenea, contribuie la promovarea si adoptarea unor atitudini adecvate cu privire
la comportamentul etic si de descurajare a fraudei in cadrul structurilor respective. Auditul intern, angajatii si partile terte
au responsabilitatea de a raporta prin orice mijloc comportamentul suspect a fi fraudulos.

Evaluarea performantelor conducerii executive

Consiliul bancii evalueaza eficienta metodelor de comunicare si informare cu privire la programe si controale antifrauda,
precum si documentarea rezultatelor evaludrilor si concluziilor. Exemple de situatii sau circumstante care pot indica faptul
cd procedurile de comunicare si activitati de informare nu functioneaza eficient:

— consiliul bancii nu este sesizata despre aparitia/identificarea unor riscuri noi;

— angajatii nu au acces la Codul de eticd / conduita;

— frauda ce implica conducerea nu este raportata corespunzator;

— evaluarile programelor de control si antifraudd nu sunt suficient documentate etc.

Elemente si planificare

Fiecare institutie bancara necesita dispunerea de informatie financiard/non-financiard oportuna cu privire la activitatile si
evenimentele atat interne, cat si externe. Rolul conducerii executive este de a dezvolta un sistem pentru gestionarea
eficientd a informatiilor aferente riscurilor de frauda, programelor si controalelor antifrauda. Informatia trebuie sa fie
furnizatd in timp util, sd fie actuald, exactad si accesibila.

Documentatia cu privire la comunicarea si informarea despre programele si controalele antifrauda

Scopul documentatiei este de a prezenta dovezi materiale si scrise privind existenta procedurilor si proceselor de
comunicare si informare cu privire la programele si controalele antifrauda.

Procedurile de comunicare si informare ce vizeaza programele si controalele antifrauda trebuie sa fie actualizate si aliniate
la fiecare din cele cinci componente COSO. Documentatia cu privire la comunicarea si informarea programelor si
controalelor antifrauda poate cuprinde:

— punerea la dispozitie a Codului de eticd/conduita;
— materiale-suport de instruire si perfectionare ce tin de etica si comportamentul antifrauda;
— buletinele informative ale bancii.

4.2.5 MONITORIZAREA ACTIVITAIILOR

Sistemele de control intern trebuie monitorizate pentru a evalua calitatea performantei sistemului in timp. Monitorizarea
se realizeaza prin activitati zilnice, evaludri separate sau o combinare a acestor doua metode.

Monitorizarea continua. Monitorizarea continua a controlului intern este incorporata in activitatile normale, obisnuite, de



functionare ale institutiei. Aceasta include activitdti de verificare, de supervizare si alte mdsuri luate de personal in
procesul de indeplinire a sarcinilor.

Activitatile de monitorizare continud acopera fiecare componentd a controlului intern si scoate in evidenta masurile
nesistematice, neetice, neeconomice si ineficiente.

Evaludri separate. Sfera si frecventa evaluadrilor separate va depinde in primul rand de evaluarea riscurilor si de eficienta
procedurilor de monitorizare continua. Evaludrile separate specifice asigurd obtinerea rezultatelor scontate pe baza unor
metode si proceduri predefinite, cu raportarea deficientelor nivelului corespunzator de conducere.

Monitorizarea se bazeaza pe urmatoarele principii,
Entitatea:

1. Selecteaza, dezvoltd si efectueaza evaludrile continue si/sau separate pentru a determina prezenta si functionarea
fiecdrei dintre componentele controlului intern.

2. Evalueaza si comunica deficientele controlului intern, in timp rezonabil, structurilor competente de a aplica masuri de
corectare.

3. Asigurd implementarea recomandarilor formulate de auditul intern/auditul extern.

Scop si obiective

La baza activitatilor de monitorizare si analiza stau evaluarile consiliului bancii, evaludrile independente ale controalelor
antifrauda efectuate de cdtre auditul intern, conducere, alte organe de monitorizare.

Participanti si responsabilitati

Conducerea, impreunad cu cei care au responsabilitati de monitorizare a procesului de raportare financiara (cum ar fi
structura de audit intern) sunt implicati activ in activitatile de monitorizare. Activitdtile de monitorizare pot demara mai
intai cu o "autoevaluare" din partea responsabililor de procese sau operatiuni importante si nu implicd angajati din
structurile de conducere.

Rezultatele sunt supuse analizei de catre auditul intern si conducerea bancii. Functia de audit intern are responsabilitatea
continua de a evalua eficienta controalelor antifrauda si a comunica Consiliului bancii deficientele si punctele critice ale
sistemului de control intern.

Elemente si planificare

Evaluarea procedurilor de control antifrauda trebuie sa fie efectuata continuu de catre conducerea executiva si periodic de
catre auditul intern (in cadrul misiunilor de audit) pentru a depista situatiile de frauda ce au avut loc in cadrul bancii si a
determina daca controalele antifrauda existente sunt eficiente. Este strict necesar ca functia de Audit Intern sa raporteze in
mod direct si independent.

Evaluarea performantelor conducerii executive

Consiliul bancii monitorizeaza eficienta planificarii si desfasurdrii activitatilor de monitorizare si documenteazd rezultatele
evaluarilor si concluziile sale. Exemple de situatii sau circumstante care pot indica ca activitdtile de monitorizare nu
functioneaza in mod adecvat pot fi:

— lipsa cunostintei de cauza a unor modificari de proces/proceduri de catre structurile responsabile de monitorizare;

— neconformarea functiei de audit intern la standardele aplicabile in domeniu;

— incapacitatea de a reintegra rezultatele monitorizarii in procesele de evaluare a riscurilor de frauda si de desfasurare a
activitdtilor de control antifrauda.

Documentatia aferentd monitorizdrii programelor si controalelor antifrauda include:

— evaluarile efectuate de conducere si auditul intern in procesul de monitorizare si evaluare a programelor si
controalelor antifrauda;

— comunicarile deficientelor si punctelor critice in controlul intern cdtre nivelul corespunzator din cadrul bancii;

— controalele antifrauda actualizate ca rezultat al proceselor de testare a functionarii acestora;

— evaluarea de catre conducere a eficientei de planificare/desfasurare a activitatilor de monitorizare.



ANEXA nr. 1

La Ghidul metodologic de implementare a politicii si programelor antifrauda in bancile din RM

PROCEDURA DE IMPLEMENTARE A PROGRAMULUI ANTIFRAUDA

In continuare este propus un spectru de intrebiri ce trebuie a fi considerate de citre consiliul bancii la etapa de planificare
si evaluare a programelor antifrauda ce vor fi implementate in cadrul societatii bancare. Consiliul bancii trebuie sa
evalueze si sd ia in considerare un set de indicatori aferent specificului activitatii sale (ex: structura bancii, pozitionarea in
sistemul bancar, componenta si specificul activitatii, etc.) pentru a proiecta programele antifrauda in conformitate cu
cerintele si necesitdtile sale.

EVALUAREA RISCURILOR DE FRAUDA

1. Tn cadrul Bancii exist3 un cod de conduitd privind standardele etice pe care institutia se asteapt ca angajatii s le respecte?

2. Se organizeaza in cadrul Bancii sesiuni de pregatire privind codul de conduita si campanii de cunoastere a acestuia pentru a consolida

intelegerea angajatilor referitor la comportamentul etic al angajatilor institutiei?

3. Deruleaza Banca, la nivelul subdiviziunilor operationale, campanii de cunoastere si identificare a cazurilor de frauda?

4. Are Banca o politica scrisd, care stabileste in mod clar pozitia conducerii cu privire la angajatii care comit fraude si/sau dau dovada de lipsa

de onestitate in cadrul institutiei?

5. Tn afara campaniilor generale de constientizare a cazurilor de frauds, Banca furnizeaza angajatilor pregitire pentru prevenirea/detectarea

fraudelor?

6. Evalueaza Banca potentialele riscuri reputationale, juridice sau financiare inainte ca orice relatie comerciala sa aiba loc?

7. Efectueaza Banca analize proactive ale bazelor de date pentru a identifica situatii de frauda sau nereguli in sistemele informatice?

8. Cu ce tipuri de incidente, abateri, fraude s-a confruntat Banca in exercitiile financiare curent si precedente?

9. Asigura Banca evidenta valorii pierderilor cauzate de fraude?

0. Cu ce valoare a pierderilor financiare cauzate de frauda se confruntd Banca in exercitiul financiar curent (in euro)?

11. Detine banca proceduri formale ce sunt aplicate in mod regulat pentru a efectua evaluarea riscului de frauda?

12. Tn procesul de evaluare a riscului de fraudd sunt implicate persoane cu un grad de competent adecvat?

13. Evaluarea riscului de frauda este efectuata la toate nivelurile structurii bancii (ex.: nivelul inferior, filiale si reprezentante, conducerea
executiva, la nivelul proceselor de importanta strategica etc.)?

14. Suntidentificate si analizate cazurile de fraude inregistrate in experienta activitatii bancii din trecut? Sunt identificate si analizate cauzele si
specificul fraudelor identificate?

15. Este luatd in considerare in cadrul evaluarii riscului de fraudd fenomenul de abuz in serviciu de cdtre conducerea executiva?

16. Conducerea executivad ia in considerare specificul, tipul, marimea si efectele posibile ale riscurilor identificate?

17. Cadrul de evaluare a riscurilor de frauda este actualizat periodic in conformitate cu urmatoarele modificari: structura organizatoricd,
implementarea noilor sisteme TI, modificarea procesului de achizitii, modificarea responsabilitatilor angajatilor, confirmarea angajatilor in
pozitii noi, rezultatele activitdtilor de monitorizare si de audit, implementarea noilor produse bancare etc.?

18. Conducerea executivd evalueaza structura responsabila de evaluarea riscurilor de frauda?

19. Conducerea executiva se implica si se documenteaza suficient in cazul elaborarii siimplementarii cadrului de evaluare a riscurilor de frauda?

20. Cadrul de evaluare a riscurilor de frauda este implementat si functioneaza eficient?
MEDIUL DE CONTROL

1. Banca mentine o imagine si atmosfera ambianta la nivel de consiliu al bancii?

2. Consiliul bancii evalueaza ambianta de munca prin prisma culturii organizationale, a comunicarii si consultarii? (Evaluarea poate fi efectuatd
prin elaborarea chestionarelor anonime, interviuri sau in urma misiunilor de audit).

3. Consiliul bancii si Conducerea executivad supravegheaza adecvat programele antifrauda din banca?

4. Functia de Audit Intern din cadrul bancii este implicata suficient in dezvoltarea programelor antifrauda, inclusiv in monitorizarea eficientei
programelor prin prisma marimii si complexitatii bancii?

5. Are banca elaborat si implementat un cod de eticd/conduita (cu referinta la conflictul de interese, fraude, acte ilegale etc.) valabil pentru
tot personalul bancii? Conducerea executiva obligad angajatii sa confirme acceptarea si respectarea lui?

6. Este implementatd in cadrul bancii procedura de informare a incidentelor prin linia fierbinte de comunicare (receptionarea mesajelor din
interiorul si exteriorul bancii)? Linia fierbinte este anonimd si se conformeaza cu procedurile de confidentialitate? Mesajele receptionate
prin linia fierbinte sunt investigate si corespunzator solutionate?

7. Banca are implementate standarde formale aferent angajarii si promovarii personalului, inclusiv evaluarea performantei profesionale a

angajatilor?



8. Are bancaimplementat un program formal si eficient de training antifrauda pentru personalul bancii?
9. Banca reactioneaza prompt in caz de identificare a deficientelor semnificative aferente procedurilor de control al fraudelor, eticii si codului
de conduitd?
10. Evalueaza conducerea executiva structura si eficienta operationala a mediului de controlintern?
11. Conducerea executiva se implica si se documenteaza suficient in cazul mediului de control intern?

12. Mediul de controlintern este implementat si functioneaza eficient?

ACTIVITATI DE CONTROL ANTIFRAUDA

1. Riscurile de frauda, precum si masurile de control sunt documentate in cadrul bancii?

2. Conducerea executiva este implicata in elaborarea si implementarea procedurilor de prevenire a fraudelor?

3. Existd in cadrul bancii proceduri ce restrictioneaza accesul la mijloacele banesti ale bancii, ale caror manipulare pot provoca delapidari de
fonduri?

4. Exista in cadrul bancii proceduri ce previn conducerea executiva de a nu efectua abuz in serviciu?

5. Sunt aplicate in cadrul bancii proceduri de securitate (inclusiv proceduri Tl si limitarea accesului la baze de date, sisteme Tl si incdperi
restrictionate in zone de risc) care sa identifice fraudele si sa monitorizeze activitatea angajatilor?

6. Evalueaza conducerea executiva eficienta procedurilor antifrauda?

7. Conducerea executiva se implica si se documenteaza suficient in cazul elaborarii si implementarii procedurilor antifrauda?

8. Procedurile antifrauda sunt implementate si functioneaza eficient?

INFORMARE $I COMUNICARE

1. Informatia aferenta eticii si angajamentele conducerii executive in programele antifrauda sunt comunicate in cadrul bancii pentru tot
personalul?

2. Exista proceduri ce permit conducerii executive colectarea si diseminarea datelor aferente programelor antifrauda si riscurilor de frauda
din banca?

3. Evalueaza conducerea executiva eficienta procedurilor de comunicare si informare?

4. Conducerea executiva se implica si se documenteaza suficient in cazul proiectarii si elaborarii procedurilor de comunicare si informare?

5. Procedurile de comunicare si informare sunt implementate si functioneaza eficient?

ACTIVITATI DE MONITORIZARE

1. Auditul intern si alte subdiviziuni de control sunt implicate in procesul de monitorizare si evaluare a programelor antifrauda?

2. Capacitatea subdiviziunii audit intern din cadrul bancii este in corespundere cu marimea organizatiei?

w

. Deficientele identificate in timpul monitorizarii sunt ajustate si incorporate in cadrul de evaluare a riscurilor de frauda, mediului de control
si a procedurilor antifrauda?

. Participa conducerea executiva in supravegherea activitatilor de monitorizare?

. Evalueazd conducerea executiva eficienta activitatilor de monitorizare?

. Conducerea executiva se implica si se documenteaza suficient in cazul activitatii de monitorizare?

~N o o1 b

. Activitatea de monitorizare este aplicata si functioneaza eficient?

ANEXAnr. 2
La Ghidul metodologic de implementare a politicii si programelor antifrauda in bancile din RM
EVALUAREA RISCURILOR DE FRAUDA

Pentru evaluarea riscurilor de frauda nu existd anumite standarde sau cerinte strict stabilite, insa, evaluarea riscurilor este
un pas important in identificarea riscurilor de frauda din intreaga banca. Din acest considerent implicarea conducerii
executive in acest domeniu trebuie si fie de o importanta cruciala. In continuare se propune un exemplu a procesului de
evaluare a riscurilor de frauda conform elementelor principale ale modelului COSO.

ETAPA I: IDENTIFICAREA FACTORILOR RISCULUI DE FRAUDA



— Factorii ce implica riscurile de frauda reprezintd situatii sau conditii optime ce executd presiuni asupra angajatului
pentru a efectua frauda, sau oportunitdti in urma carora angajatul va obtine beneficii personale in detrimentul bancii.
Factorii ce genereazad riscurile de frauda nu indica obligatoriu prezenta fraudei, insd, de obicei acesti factori stau la baza
realizarii fraudelor.

— Toti angajatii bancii trebuie sa fie implicati in acest proces, inclusiv managementul de la toate nivelurile, auditul intern
si conducerea executiva. Consiliul bancii trebuie sa supravegheze indeaproape eforturile conducerii executive in
identificarea factorilor de risc de frauda si domeniile sensibile acestora.

— Etapa trebuie sa includa evaluarea si identificarea factorilor de risc de fraudd care sunt prezenti in cadrul bancii.
Aceasta se poate intreprinde prin mai multe instrumente, inclusiv prin controalele interne deja implementate. Spre
exemplu, dacd consiliul bancii a decis sd evalueze mediul de control prin aplicarea unui chestionar anonim, acesta poate
fi utilizat si pentru identificarea factorilor de risc de frauda in cadrul domeniilor intervievate.

— La etapa aceasta, de asemenea trebuie sa fie luate in considerare si alti indicatori precum: fraudele inregistrate in
trecut, fraudele specifice din cadrul intregului sistem bancar, deviatii ale indicatorilor financiari de la trend si
potentialul de deficiente ale controlului asupra sistemelor TL

— Evaluarea trebuie sd ia In considerare factorii de risc de fraudad la nivelul intregului proces.

ETAPA II: IDENTIFICAREA POSIBILELOR SCHEME SI SCENARII DE FRAUDA

— Inacest proces trebuie sa fie implicat tot personalul bancii, inclusiv conducerea executiva, auditul intern, personalul TI,
persoanele responsabile de procese strategice in bancd, precum si Consiliul bancii, a carei atributie se rezuma la
supravegherea intregului proces.

— Etapa actuald include planificarea si analiza tuturor schemelor si scenariilor de frauda posibile care ar putea evolua in
urma materializarii riscurilor de frauda identificate. Spre exemplu: daca banca inregistreaza presiuni din partea
conducerii executive In vederea majorarii la cote maximale a portofoliului de credite, in procesul de planificare a
schemelor de frauda trebuie sa fie luat in consideratie scenariul ca ofiterii de credit, precum si managerii portofoliilor
de credit pot recurge la acordarea creditelor prin mai multe scheme frauduloase pentru a inregistra obiectivele stabilite
de cdtre Consiliul bancii.

— O atentie sporitd trebuie sa fie acordata riscului de abuz in serviciu din partea conducerii executive, in special la: (1)
acordarea creditelor mari, la initiativa conducerii executive, unor debitori afiliati conducerii bancii; (2) efectuarea
presiunilor asupra ajustadrii situatiilor financiare in favoarea conducerii executive Intru atingerea obiectivelor stabilite;
(3) efectuarea tranzactiilor la initiativa conducerii executive care ar devia de la bugetul stabilit si ar inregistra pierderi
semnificative pentru banca etc.

— Oimportanta deosebita trebuie sa fie acordatd studierii fraudelor din intregul sistem bancar, in special a celor ce s-au
inregistrat in bancile concurente autohtone si internationale.

— Identificarea posibilelor scheme de frauda trebuie sa fie efectuata fard considerarea existentei controalelor interne in
banca.

ETAPA III: PRIORITIZAREA RISCURILOR DE FRAUDA IDENTIFICATE
— Etapa implicd evaluarea posibilelor scheme de fraudd si include urmatoarele:

Riscul de frauda. Tipul riscului (delapidare de fonduri, furt, escrocherie, raportare financiara frauduloasa, coruptie, insusiri
ilegale de active etc.).

Probabilitatea. Probabilitatea materializarii riscului de frauda: redusa, medie, inalta.

Impactul. Impactul fraudei asupra activitatii bancii: redus, mediu, inalt. La determinarea impactului se analizeaza si
importanta - materializarea riscului va afecta activitatea unui proces, unui domeniu aparte sau a intregii activitati a bancii.

— O atentie deosebita trebuie sa fie acordata riscurilor de fraudd de o importanta majora, ce au o probabilitate de
materializare Inalta si un impact semnificativ asupra situatiei financiare si reputationale a bancii.

ETAPA IV: EVALUAREA EFICIENTEI SISTEMELOR DE CONTROL EXISTENTE

— Conducerea executiva trebuie sd evalueze riscurile de fraudd identificate, prin corelarea lor cu procedurile de control



interne existente (inclusiv activitdtile antifrauda si activitatile de monitorizare).

— Pentru domeniile supuse riscurilor de frauda ce nu au proceduri de control eficiente, conducerea executiva trebuie sa
proiecteze si sa implementeze masuri adiacente de identificare si atenuare a riscurilor de frauda.

— Consiliul bancii trebuie sd se asigure ca sunt aplicate suficiente proceduri de control pentru identificarea si atenuarea
riscurilor de frauda.

Formular-model

EVALUAREA RISCURILOR DE FRAUDA

NF. Riscul de Gprra(‘)(:);j-e Impact Controale antifrauda Evaluarea eficientei Riscul Raspunsul la riscul
frauda (R/F/A) existente controalelor rezidual de frauda
bilitate
1. DOMENIUL DE ACTIVITATE:
1.1
1.2
1.3
2. DOMENIUL DE ACTIVITATE:
2.1
2.2
23
3. DOMENIUL DE ACTIVITATE:
3.1
3.2
33

Metodologia aplicabila:

1. Riscul de frauda: Coloand include o listd a riscurilor si schemelor potentiale de fraudd cu care s-ar putea confrunta
banca.

2. Gradul de probabilitate: Se evalueazd probabilitatea riscurilor de frauda identificate, rezonabil posibile pentru crearea
unui program eficient de management al riscului de frauda, astfel incat sa fie instituite controale corespunzatoare



antifrauda pentru riscurile semnificative.

Impact: La evaluarea impactului riscurilor de frauda se iau in consideratie factori cantitativi si calitativi. Actiunile
frauduloase pot fi cu impact, in principal: financiar (F), reputational (R), activitate (A - atingerea obiectivelor bancii,
realizarea atributiilor de bazd). Nivelul impactului: Inalt/Mediu/Jos (I/M/)).

4. Controale antifrauda existente: Mdsurile de control, planurile de actiuni prestabilite pentru diminuarea riscului sesizat.

See also

Tags

Evaluarea eficientei controalelor: Banca ar trebui sa dispuna de un proces stabilit de evaluare a controalelor identificate
din perspectiva eficientei si diminuarii riscurilor de frauda. Managementul de la toate nivelurile trebuie sa
analizeze/revizuie procedurile de control pentru a se asigura ca sistemul de control intern functioneaza adecvat.

Riscul rezidual: Ca rezultat al analizei sistemului de control intern se poate constata ca anumite riscuri de fraudd nu pot
fi gestionate/diminuate din cauza mai multor factori, inclusiv: (a) nu exista controale adecvate sau (b) controalele
identificate nu sunt eficiente.

Riscurile reziduale sunt evaluate cu scopul dezvoltarii rdspunsului la riscul de frauda.

Raspunsul la riscul de frauda: Raspunsul la riscul de frauda trebuie sa trateze/abordeze riscul rezidual. Reprezinta
implementarea controalelor aditionale si/sau implementarea unor programe proactive de audit ale ariilor sensibile la
riscul de frauda.
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