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Cum sd faci plati online in conditii sigure si fara riscuri

Ce plati online fac oamenii zi de zi si cat de raspandite sunt
acestea

Odata cu cresterea digitalizarii, consumatorii recurg tot mai des la comertul online. Cele mai des intalnite cuamparaturi
online sunt cele de echipamente electronice si media digitale, cum ar fi: calculatoarele si telefoanele, jocurile, muzica si
cdrtile electronice. De asemenea, online se cumpdra haine si incaltaminte, produse cosmetice si alimentare, servicii de
transport si calatorie si multe altele. Pldtile pentru diverse servicii guvernamentale, taxele institutiilor de invdtamant,
facturile pentru servicii comunale, de asemenea, pot fi achitate online. Printre principalele motive din care oamenii prefera
cumpdraturile online se numadra usurinta si rapiditatea procesului care nu necesita deplasare la locul de vanzare, livrarea
frecvent gratuitd, promotiile si reducerile, posibilitatea de a citi recenzii, comoditatea procesului de plata.

In Moldova, pe parcursul anului 2023, numarul de platforme de comert electronic (solutii ce permit acceptarea platilor in
mediul online) a crescut cu 57,0%, iar numarul si valoarea operatiunilor de plata fara numerar efectuate prin e-commerce a
sporit respectiv cu 15,2% s117,2%.

De asemenea, in aceeasi perioada, numadrul pldtilor online in Moldova (fara prezenta fizicd a cardului) a crescut cu 12,5%, iar
valoarea operatiunilor de plata online a sporit respectiv cu 25,6%. In prezent, un locuitor al Republicii Moldova efectueaza
lunar in medie o operatiune de plata online, iar valoarea medie lunara a platilor online per locuitor este de 764 lei.

Datorita avantajelor pe care le oferd, comertul electronic va continua sa creasca. Conform estimarilor , la nivel mondial, in

anul 2023 fiecare a cincea cumpdraturd cu amdnuntul a fost efectuatd in mediul online, iar cdtre anul 2026 se asteapta ca
fiecare a patra cumpdratura se va face online.
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Ce riscuri puteti Intalni atunci cand faceti pldti online

Cu toate avantajele pe care le ofera pldtile online, acestea pot avea si anumite riscuri. Tinand cont de faptul cd lunar in
Moldova sunt efectuate circa 15 milioane de operatiuni cu cardul, valoarea fraudelor inregistrate este nesemnificativa
(0.01% din valoarea totala a operatiunilor cu cardul). Totusi este bine de stiut cu ce tipuri de riscuri puteti sa va confruntati
atunci cand faceti pldti online si cum le puteti evita.

Tehnicile de fraudare in cadrul pldtilor online sunt variate, cele mai frecvente fiind urmatoarele:

1. Furtul elementelor de securitate ale victimei (phishing). De obicei, se face prin intermediul unei pagini de internet
banking sau de initiere plati clonate (false), referinta la care este trimisa victimei prin posta electronicd, SMS sau
mesagerie. Intr-un astfel de mesaj, victimei i se cere sa deschida referinta sub pretextul necesitatii urgente de a face
»actualizari” referitoare la datele contului bancar sau cele personale, primirea unui premiu, ridicarea unui colet postal
etc. Pe aceastd pagind victima, crezand ca acceseaza site-ul veritabil al bancii sau intreprinderii, introduce date.

2. Imitarea autoritatilor sau a persoanelor de incredere (inginerie sociald). In acest tip de fraude escrocul nu furd datele
cardului, ci manipuleaza victima, astfel incat ea insasi sa-i transfere banii. De exemplu, escrocul se poate prezenta
(telefonic sau prin mesaj) drept rudd sau prieten care a nimerit intr-un accident sau o alta situatie urgenta si sa-i ceara
victimei un transfer de bani pentru a evita arestul sau pentru a plati servicii medicale. Cu posibilitatile pe care le ofera
in prezent inteligenta artificiald, escrocul poate imita destul de convingator vocea rudei. Sau, de exemplu, raufacatorul
se poate prezenta drept angajat al bancii si sa-i spuna ca in contul victimei a avut loc o tranzactie suspecta si ca este
nevoie de transferat urgent banii pe un alt cont specificat de el, pentru a-i ,proteja”. Uneori escrocii se prezinta drept
angajati ai politiei sau ai guvernului, cunosc IDNP-ul, data de nastere si alte date personale ale victimei si sunt
convingatori. Eili cer victimei sa plateascd ,impozite” sau ,amenzi” in anumite conturi controlate de ei. O variatie a
acestui tip de fraude reprezinta facturile false pentru diferite servicii (comunale s.a.), in care sunt indicate conturile
escrocului in loc de conturile prestatorului real al serviciilor.

3. Fraude cu plata (comision/tax) anticipata. In acest tip de fraude victimei i se cere si faca o micd plata in avans pentru a
primi ulterior o suma mare de bani. De exemplu, victima este anuntatd cd a castigat un premiu, dar pentru a intra in
posesia acestuia trebuie mai intai sa plateasca un impozit sau taxa de livrare. Sau un presupus ,avocat” anunta victima
cd este mostenitoarea unei averi dupd decesul unei rude indepartate de peste hotare si ca trebuie sd transfere o anumita
suma de bani pentru servicii notariale/bilete de avion sau altceva.

4. Vanzarea de produse/servicii fictive. Uneori, dupa ce ati facut o comanda online si ati achitat-o, bunul comandat nu
este livrat sau serviciul nu este prestat. Se intampla si la magazine veritabile din cauza unor erori tehnice sau umane si
in acest caz un apel la administratia magazinului ar trebui sa ajute. Cateodatd insd administratia nu poate fi contactatd
sinu se cunoaste nimic despre soarta bunului/serviciului comandat.

5. Atacuri prin acces la distanta (malware). Navigand pe internet puteti , prinde” un virus care instaleaza fara stiinta dvs.
aplicatii malitioase pentru interceptarea datelor transmise sau obtinerea de drepturi de administrare asupra statiei de
lucru. Ca variantd, escrocul se poate prezenta drept un membru al echipei de asistenta/suport tehnic si sa convinga
victima sd instaleze un instrument de acces la distanta, cum ar fi aplicatia AnyDesk sau altele asemanadtoare, ca sa
acceseze calculatorul victimei si contul ei de internet banking, pentru a sustrage banii.

Ce masuri puteti lua pentru a face plati online in conditii
sigure si fard riscuri

Reguli generale

Banca dvs., cu sigurantd, deja a implementat unele solutii de securitate pentru a proteja banii dvs. de eventualele fraude,
cum ar fi: sistemele de monitorizare a tranzactiilor suspecte, limitele presetate pentru operatiuni etc. Cu toate acestea,
responsabilitatea principald ii revine clientului detinator de card, care trebuie sa respecte anumite reguli de securitate
chiar din momentul in care primeste cardul de la banca:

— Cand primiti cardul, cititi atent conditiile contractului care este eliberat odata cu inmanarea cardului. Contractul ofera
siguranta si protectie impotriva fraudei prin definirea responsabilitatilor, stabilirea limitelor si a altor conditii



generale;

Dupd primirea cardului, notati numarul de telefon al centrului de suport al bancii dvs., indicat pe versoul cardului,
pentru a putea anunta imediat cazul de furt sau pierdere a cardului. Dacd apar suspiciuni legate de fraudd, sunati
imediat la bancd anume la acest numar sau blocati cardul direct din aplicatia instalatd pe dispozitivul mobil.
Schimbati-va PIN-ul generat automat pe un PIN usor de memorizat pentru dvs., dar greu de ghicit pentru persoane
terte. Daca nu puteti memoriza PIN-ul si sunteti nevoit/a sa-1 notati undeva, nu-1 pastrati in acelasi loc cu cardul;

Cand creati un PIN nou, evitati combinatiile evidente, cum ar fi data nasterii, ultimele cifre ale numarului de telefon
etc.

Dacd aveti mai multe carduri, nu setati acelasi PIN pe acestea.

Schimbati periodic codurile PIN ale cardurilor si parolele pentru online banking (sau aplicatia mobild a bancii sau
versiunea sa web).

Nu dafti cardul dvs. altor persoane sa il utilizeze, nici chiar membrilor familiei. Pastrati cardul in conditii care exclud
pierderea sau furtul lui, sau al datelor indicate pe card;

In alegerea parolei pentru internet banking sau banking-ul mobil, evitati expresii usor de determinat de citre alte
persoane si nu comunicati nimanui parola;

Nu divulgati codul PIN, CVV, codurile de confirmare de unica folosintd nimanui, nici macar personalului bancii.
Schimbati-va parolele la orice suspiciune ca alte persoane le-ar putea sti;

Nu dezvaluiti detaliile complete ale cardului (numadrul, data expirarii si codul CVC2), codul PIN, parola pentru online
banking sau orice alte parole si coduri trimise prin SMS.

Abonati-vd la servicii de SMS alert prin care sa fiti notificati despre orice tranzactie in conturile dvs.;

Folositi serviciul de 3-D Secure pentru pldtile online cu cardul. Acesta adauga o etapd suplimentara de autentificare (in
doi factori) ce permite comerciantilor si bancilor sa verifice suplimentar daca cel care efectueazd plata este intr-adevar
titularul cardului. Astfel, detinatorul de card trebuie sd introduca un cod de confirmare furnizat de banca pentru
fiecare tranzactie, cel mai adesea, printr-un mesaj SMS trimis la numarul de telefon mobil asociat cardului;
Monitorizati frecvent ceea ce se intampld in contul dvs., verificati chitantele de la magazine si comparati-le cu datele
din istoria tranzactiilor, astfel incat sa puteti identifica erorile sau transferurile neautorizate;

Este recomandabil sd stabiliti limite maxime pentru diverse tipuri de operatiuni in contul dvs. (de exemplu, prin
aplicatia de mobile banking), pentru a reduce pierderile in cazul in care cardul si PIN-ul au fost furate;

Atunci cand accesati internet banking-ul, evitati utilizarea terminalelor publice (de exemplu, computere publice la
biblioteci). Dacd totusi aveti nevoie sa folositi un terminal public, asigurati-va cd nimeni nu vede datele de acces si cd ati
facut log-out la sfarsitul sesiunii de utilizare;

Atunci cand cumparati ceva online, asigurati-va cd adresa web a magazinului incepe cu: https://. Litera ,,s” in https:// va
informeaza ca pagina web este securizata;

Cititi notificdrile bancii privind noile metode de fraudare;

Instalati sistemele antivirus si efectuati la timp actualizdrile de software la dispozitivele utilizate;

Dacad banuiti vreo activitate frauduloasd, anuntati imediat banca.

Cum combateti o tentativd de phishing

In primul rand, trebuie si stim, cum si deosebim mesajele phishing de mesajele normale ale bancilor sau magazinelor.
Ele au un sir de trasaturi specifice: email-urile falsificate sunt, de reguld, impersonale (nu mentioneaza concret numele
dvs.) si ajung de cele mai multe ori in mapa Spam. Mesajele phishing incearcd sa va dea un sentiment de primejdie si
urgenta, de exemplu: ,URGENT! Daca nu actualizati datele in 24 de ore, contul dumneavoastra va fi blocat!”. Bancile nu
practica asa ceva, ele nu solicitd niciodatd transmiterea/actualizarea datelor personale online si nu au nevoie sd le
spuneti datele confidentiale ale cardului sau codurile de confirmare de unica folosinta primite prin SMS;

Nu accesati link-uri necunoscute expediate prin email sau mesaje si nu completati datele bancare personale pe site-uri
dubioase;

Accesati pagina web a bancii direct, nu printr-un link primit. Culegeti adresa pe bara de cautare sau salvati pagina web
a bancii ca favorita;

Pentru a face o plata cu cardul intr-un magazin online nu este nevoie niciodata sa introduceti codul PIN pe niciuna
dintre paginile web.

Cum sa nu cadeti victimad a ingineriei sociale

Dacad in conversatia telefonicd vi se spune ca ,pentru a primi premiul trebuie sa pldtiti impozit”, ,pentru a proteja banii
pe card, trebuie sd-i transferati in alt cont” etc., nu credeti: este un semnal de fraudd. Nu transferati bani nimdnui dacd
vi se cere prin telefon. Angajatii bancii nu cer niciodata aceasta.

Nu oferiti persoanelor neautorizate si nu publicati pe retele sociale informatii personale despre dvs. (fotografiile



buletinului de identitate, IDNP, data nasterii, numdrul actului de identitate, adresa, informatii despre membrii familiei
etc.), pentru ca escrocii ar putea sd le utilizeze cu scopul de a mima rudele tale sau angajatii statului;

— Fiti vigilenti si tratati cu suspiciune orice apel sau mesaj prin care vi se solicita datele personale sau sd faceti un
transfer, chiar daca numarul de telefon sau adresa de email este similara cu cea a bancii. Spuneti persoanei care va suna
cd veti reveni singur/a cu un apel, gasiti numarul de contact oficial al bancii/agentiei guvernamentale si sunati la el;

— Daca primiti un apel de la o rudd/prieten aflat in dificultate financiard, inchideti si sunati dvs. ruda la numarul ei/lui
obisnuit;

— Dereguld, bancile nu-si contacteaza clientii pe Viber, WhatsApp sau alte mesagerii. Daca primiti un mesaj sau un apel
de la bancad pe aceste canale, contactati banca la numarul ei oficial;

Cum evitati fraudele cu platd anticipata

Feriti-va de propuneri si promisiuni nerealiste. Nu puteti castiga un premiu intr-o tombola sau un concurs la care nici nu
ati participat i, cel mai probabil, nu sunteti mostenitorul unui milionar de peste hotare. Minuni se intampla, dar chiar si
asa, ar trebui sa va puna in garda solicitarea de a efectua o platd in avans.

Ce faceti daca ati achitat online pentru produse care nu au fost livrate

— Asigurati-va ca stiti si aveti incredere in comerciantul de la care cumpadrati marfa/serviciul. Daca magazinul nu va este
cunoscut, alegeti optiunea de plata dupa livrare sau nu cumparati deloc;

— Daca ati asteptat destul si livrarea nu s-a efectuat, incercati sa contactati administratia magazinului sau sd initiati o
disputa pe platforma comerciala respectiva;

— Daca nici asa nu ati reusit sd solutionati problema, puteti incerca sa va recuperati banii cu ajutorul bancii dvs. printr-o
procedurd de chargeback. Chargeback este o procedurd de contestare a unei plati cu cardul bancar cu care clientul nu
este de acord. Ea este utilizatd in cazul in care un vanzator de bunuri sau un furnizor de servicii nu si-a indeplinit
obligatiile.

Atentie! Daca ati trimis din greseald banii catre o alta persoand, i-ati transferat de buna voie cdtre escroci sau i-ati investit
fard succes, chargeback-ul nu va functiona!. Procedura are loc in felul urmadtor. Cumparatorul nemultumit isi contacteaza
banca si solicitd un chargeback. Banca evalueaza dac este posibil sa initieze o procedurd de rambursare. In cazul in care este
posibil, aceasta transmite cererea cumpadratorului cdtre sistemul de platd, care o trimite bdncii vanzdtorului. La randul ei,
banca afla daca clientul sau este intr-adevar obligat sa returneze banii. Daca este cazul, debiteaza suma necesara din contul
vanzatorului si o trimite bancii camparatorului. Procedura de rambursare este, de obicei, gratuitd pentru client, desi
bancile pot stabili un comision pentru ea.

Cum vd protejati de atacurile prin acces la distanta

— Evitati accesarea internet banking-ului prin conectarea la retele wi-fi nesecurizate sau prin terminale publice. Datele
dvs. de logare pot fi puse in pericol;

— Instalati pe dispozitivul tdu un program antivirus si anti-spyware si actualizati-1 frecvent;

— Descarcati aplicatii numai din surse sigure;

— Nu deschideti link-uri sau atasamente din email-urile unor persoane pe care nu le cunoasteti.

Ce face;i daca totu§i agi devenit victima unei fraude

— Contactati imediat banca dvs. pentru blocarea cardului, atunci cand codurile PIN sau parolele au fost dezvaluite
persoanelor terte, in cazul in care cardul a fost pierdut sau furat, sau daca au fost efectuate tranzactii frauduloase;
— Sesizeaza autoritatile cu privire la frauda sau tentativa de frauda cu cardul tau (de exemplu, serviciul 112).

Ce drepturi aveti In calitate de consumator al serviciilor de
plata online



In Republica Moldova, drepturile si obligatiile utilizatorilor serviciilor de plata sunt stabilite prin Legea cu privire la

serviciile de platd si moneda electronica p1. In ceea ce priveste securitatea plitilor, aceasta prevede urmdtoarele:

— Prestatorul de servicii de plata (banca) trebuie sa-i informeze pe clienti cu privire la cerintele de protejare si masurile
de sigurantd a platilor: (1) cum sa pastreze siguranta cardului si modalitdtile de notificare a prestatorului in cazul
pierderii sau furtului cardului, sau al oricarei utilizari neautorizate a acestuia; (2) procedura de notificare a clientului de
cdtre prestator in cazul suspiciunilor de frauda sau al unei fraude reale, ori in cazul unor amenintdri la adresa
securitdtii asociate serviciilor de plata;

— Utilizatorul serviciilor de platd are urmatoarele obligatii: (a) sa utilizeze cardul in conformitate cu conditiile de emitere
si de utilizare a acestuia; (b) sa-1informeze pe prestatorul sdu de servicii de platd, de indata ce ia cunostinta despre
cazurile de pierdere, furt sau de utilizare neautorizata a acestuia; (c) sa intreprinda toate masurile rezonabile pentru a
pastra in siguranta elementele de securitate personalizate;

— In cazul in care clientul nu a pastrat siguranta elementelor de securitate personalizate ale cardului, el suporta pierderile
legate de orice operatiune de platd neautorizata pana la mdrimea maxima convenitd intre el si prestator, dar nu mai
mult de 2500 de lei. Clientul suportd toate pierderile legate de orice operatiune neautorizata daca aceste pierderi
rezulta din frauda ori din nerespectarea intentionata, sau din neglijenta grava a uneia sau a mai multor obligatii care i
revin. In astfel de cazuri, suma maxima mentionata mai sus nu se aplica;

— Prestatorul emitent, la primirea instiintarii de la detinatorul cardului despre producerea unei situatii de urgenta
(pierderea, furtul cardului, tranzactie neautorizatd, blocarea cardului etc.), trebuie sd ia toate masurile necesare pentru
oprirea imediata a oricaror tranzactii prin intermediul cardului in cauza;

— Prestatorul emitent este obligat sd stabileasca, cel putin, urmatoarele modalitdti speciale de comunicare: linie
telefonica, adresd e-mail, prin care detindtorii de carduri de plata sa poata solicita explicatii privind solutionarea
problemelor survenite la utilizarea cardurilor de plata.

— Prestatorul emitent este obligat sd asigure informarea detindtorului de card cu privire la masurile ce pot fi intreprinse
de catre acesta in scopul prevenirii cazurilor de fraudd, actualizate in functie de evolutia si diversificarea tipurilor de
frauda.
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