NOTA DE FUNDAMENTARE
la proiectul hotararii Comitetului executiv al Bancii Nationale a Moldovei pentru aprobarea
Regulamentului privind rezilienta operationala digitala a sectorului financiar

1. Denumirea sau numele autorului si, dupa caz, a/al participantilor la elaborarea proiectului
actului normativ

Autorul proiectului de act normativ este Banca Nationald a Moldovei (BNM)

2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1. Temeiul legal sau, dupa caz, sursa proiectului actului normativ

Proiectul a fost elaborat in temeiul art. 5 alin. (1) lit. d), m) si p), art. 11 alin. (1) si art. 27 alin. (1)
lit. c) din Legea nr. 548/1995 cu privire la Banca Nationald a Moldovei, art. 382 alin. (6) din Legea
nr. 202/2017 privind activitatea bancilor, art. 32" alin. (3) si art. 322 alin. (3) din Legea nr.
114/2012 cu privire la serviciile de plata si moneda electronica si pct. 95 (actiunea 81) din anexa
A aferenta Capitolului 9, cluster 2, din Programul national de aderare a Republicii Moldova la
Uniunea Europeana pentru anii 2025-2029, aprobat prin Hotararea Guvernului nr. 306/2025.

Proiectul pune in aplicare partial Regulamentul (UE) 2022/2554 al Parlamentului European si al
Consiliului din 14 decembrie 2022 privind rezilienta operationala digitala a sectorului financiar
(DORA), in cadrul procesului de armonizare a legislatiei nationale cu legislatia Uniunii Europene
desfasurat potrivit Hotarérii Guvernului nr. 497/2026.

2.2. Descrierea situatiei actuale si a problemelor care impun interventia, inclusiv a cadrului
normativ aplicabil si a deficientelor/lacunelor normative

Activitatea entitatilor financiare depinde in masura tot mai mare de tehnologia informatiei si
comunicatiilor (TIC). Incidentele cibernetice si operationale pot intrerupe serviciile financiare si
se pot propaga in sistemul financiar. Preambulul DORA (considerentele (1)-(3) si (8)-(12))
descrie aceleasi probleme la nivelul Uniunii: dependenta critica a serviciilor financiare de TIC,
riscul ca incidentele locale sa se propage in intregul sistem financiar si lipsa unui cadru
cuprinzator privind riscurile TIC, cu lacune in raportarea incidentelor, in testarea rezilientei
operationale digitale si in monitorizarea riscurilor generate de parti terte. in Uniune, DORA se
aplica de la 17 ianuarie 2025.

Cadrul national actual este fragmentat. Regulamentul privind cerintele minime pentru
gestionarea riscurilor aferente tehnologiei informatiei si comunicatiilor, securitatii informatiei si
continuitatii activitatii, aprobat prin Hotararea Comitetului executiv al Bancii Nationale a
Moldovei (BNM) nr. 29/2025 (Regulamentul BNM nr. 29/2025), se aplicd doar prestatorilor de
servicii de plata (banci, societdti de plata, societati emitente de moneda electronica si furnizori
de servicii postale). Pentru asiguratori, reasiguratori si intermediarii in asigurari nu exista cerinte
TIC dedicate, ci doar cerinte generale privind managementul riscurilor, inclusiv al riscurilor
operationale (art. 38 din Legea nr. 92/2022 privind activitatea de asigurare sau de reasigurare).

Lipsesc in reglementarile actuale prevederi privind testarea avansata bazata pe amenintari
(TLPT), cerintele privind registrul acordurilor cu furnizorii terti de servicii TIC si dispozitiile
contractuale minime, precum si o raportare unitara a incidentelor pentru toate entitatile
supravegheate de BNM.

Legea nr. 48/2023 privind securitatea ciberneticd, care transpune partial Directiva (UE)
2022/2555 (NIS 2), stabileste cerinte pentru furnizorii de servicii identificati de autoritatea
competenta. in raport cu Directiva NIS 2, DORA constituie regimul sectorial pentru entitatile
financiare (art. 1 alin. (2) si considerentul (16)), iar proiectul pregateste acest regim la nivel




national.

3. Obiectivele urmarite si solutiile propuse

3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Proiectul urmareste ca, de la 1 ianuarie 2029, toate entitatile supravegheate de BNM care intra in
domeniul de aplicare sa aplice un cadru unitar de rezilienta operationala digitald, aliniat la DORA,
care preia si cerintele nationale din Regulamentul BNM nr. 29/2025. Regulamentul are noua
capitole:

Capitolul I: obiectul, domeniul de aplicare (banci, societati de plata, prestatori de servicii de
informare cu privire la conturi, societati emitente de moneda electronica, societati de
asigurare si de reasigurare, intermediari in asigurari si in reasigurari care nu sunt intreprinderi
mici si mijlocii), definitiile si principiul proportionalitatii;

Capitolul II: gestionarea riscurilor TIC (guvernantd, ofiterul de securitate a informatiei, cadrul
de gestionare a riscurilor, identificare, protectie si prevenire, detectare, raspuns si recuperare,
copii de rezerva, centre de date, invataminte si comunicare in situatii de criza);

Capitolul lll: gestionarea, clasificarea si raportarea incidentelor majore legate de TIC prin
Platforma centrald de schimb de informatii (PCSI), cu notificare initiala pana la sfarsitul zilei
lucratoare, raport intermediar si raport final;

Capitolul 1V: programul de testare, testele de penetrare obligatorii cel putin o data la 3 ani,
TLPT pentru entitatile identificate de BNM si informarea anuald a BNM,;

Capitolul V: gestionarea riscurilor generate de furnizorii terti de servicii TIC (strategie, registru
de informatii, evaluare prealabild, dispozitii contractuale, strategii de iesire);

Capitolele VI-IX: schimbul de informatii, cooperarea cu Agentia pentru Securitate Cibernetica,
sanctiunile si secretul profesional (prin trimitere la legile sectoriale) si protectia datelor.

Elementele noi fata de cadrul actual sunt registrul de informatii privind acordurile cu furnizorii
terti de servicii TIC, programul de testare a rezilientei operationale digitale, TLPT, clasificarea
incidentelor si raportarea unitara a incidentelor majore, dispozitile contractuale minime si
strategiile de iesire. Pentru asiguratori, reasiguratori si intermediarii in asigurari, toate cerintele
sunt noi.

Principalele optiuni de reglementare:

a) exceptiile prevazute de DORA pentru microintreprinderi sunt preluate, notiunea fiind
definita prin trimitere la Legea nr. 179/2016 cu privire la intreprinderile mici si mijlocii, iar
cerintele preluate din Regulamentul BNM nr. 29/2025 se aplica si microintreprinderilor;

b) cerintele privind centrele de date, conexiunile si echipamentele (pct. 70-75) se aplica
bancilor, societatilor de plata si societatilor emitente de moneda electronica, carora li se
aplica si in prezent, dar nu si prestatorilor care ofera doar servicii de informare cu privire la
conturi;

c¢) incidentul care a dus la indisponibilitatea sistemelor sau a serviciilor TIC care sprijind
functii critice sau importante pentru mai mult de 3 ore se considera, in orice caz, major, in
lipsa pragurilor stabilite la nivelul Uniunii prin standarde tehnice;

d) elementele esentiale din standardele tehnice ale Uniunii, precum termenele de raportare a
incidentelor, sunt prevazute direct in regulament;

e) sanctiunile si secretul profesional se aplica potrivit legilor sectoriale si Legii nr. 548/1995,
la care regulamentul face trimitere;

f) Regulamentul BNM nr. 29/2025 cu modificari va ramane aplicabil furnizorilor de servicii




postale, organizatiilor de creditare nebancard desemnate si birourilor de credite. Din cele 199
de prevederi ale sale, 164 sunt preluate in proiect si 10 partial, iar celelalte 25 privesc
domeniul de aplicare, competente ale BNM stabilite prin lege, notiuni folosite fara definitie
sau detalii de organizare interna.

Prevederi cu specific national. Proiectul contine 34 de prevederi fara corespondent in DORA,
dintre care 33 sunt preluate din Regulamentul BNM nr. 29/2025:

a) definitiile sistemelor si serviciilor TIC critice, momentului obiectiv pentru restabilire,
perioadei maxime de intrerupere tolerabile si timpului obiectiv pentru restabilire (subpct. 3.23
si 3.42-3.44), folosite de cerintele privind continuitatea activitatii si copiile de rezerva;

b) functia de ofiter de securitate a informatiei (pct. 9) si inregistrarea in PCSI a materialelor si
a deciziilor organului de conducere in domeniul TIC (pct. 10);

c) planificarea performantei si a capacitatii sistemelor si gestiunea proiectelor TIC, de
securitate a informatiei si de continuitate a activitatii (pct. 24-29);

d) masurile tehnice de securitate, adicd scanarea periodica a vulnerabilitatilor, configurarile
de securitate de referinta, segmentarea retelei interne, protectia echipamentelor conectate la
retea, monitorizarea informatiilor care parasesc reteaua interna (pct. 44-48) si sistemele de
operare cu suport din partea producatorului (pct. 77);

e) instruirea personalului privind continuitatea activitatii (pct. 55) si punerea in aplicare, in
coordonare cu BNM, a planurilor de continuitate de catre entitatile desemnate (pct. 61 si 62);

f) schema copiilor de rezerva, retentia informatiei si a jurnalelor de audit, actualitatea datelor
contabile si copia de rezerva lunara pastrata offline (pct. 64, 68, 69 si 76);

g) cerintele minime pentru centrele de date, conexiuni si echipamente (pct. 70-75);
h) monitorizarea si gestionarea problemelor (pct. 95);

i) raportarea incidentelor majore prin PCSI (pct. 106), singura prevedere care nu provine din
Regulamentul BNM nr. 29/2025;

j) informarea anuald a BNM privind testele, scanarile si evaluarile efectuate (pct. 135).

Aceste prevederi sunt incluse din trei motive. In primul rand, ele se aplicd deja prestatorilor de
servicii de plata prin Regulamentul BNM nr. 29/2025, iar renuntarea la ele ar cobori nivelul actual
al cerintelor. in al doilea rand, ele detaliazi cerintele generale din capitolele II-IV ale DORA
(gestionarea riscurilor TIC, gestionarea incidentelor si testarea), pe care Uniunea le detaliaza prin
standarde tehnice care nu se preiau ca atare. in al treilea rand, ele reflect specificul national:
PCSI ca platforma de raportare si punerea in aplicare a planurilor de continuitate in coordonare
cu BNM. Prevederile nu contravin DORA. La aderare, ele se reexamineaza in raport cu DORA si
cu standardele tehnice ale Uniunii, care vor deveni direct aplicabile.

3.2. Optiunile alternative analizate si motivele pentru care acestea nu au fost luate in
considerare

Au fost analizate urmatoarele optiuni alternative:

a) lipsa interventiei, respinsa deoarece asiguratorii, reasiguratorii si intermediarii ar rdméane
fara cerinte TIC dedicate, ar lipsi TLPT, registrul de informatii si dispozitiile contractuale
minime, iar cadrul national s-ar indeparta de cel al Uniunii inainte de aderare;

b) completarea Regulamentului BNM nr. 29/2025, respinsd deoarece ar mentine
fragmentarea, regulamentul aplicandu-se doar prestatorilor de servicii de plata, iar structura
lui nu urmeaza DORA, ceea ce ar ingreuna punerea in aplicare si ajustarea la aderare;

c) preluarea integrald a standardelor tehnice de reglementare si de punere in aplicare ale




Uniunii, respinsa din cauza volumului lor si a trimiterilor la mecanisme ale Uniunii, elementele
esentiale fiind prevazute direct in regulament;

d) cadrul simplificat de gestionare a riscurilor TIC de la art. 16 din DORA, nepreluat deoarece
legislatia nationala nu prevede institutii de plata sau institutii emitente de moneda electronica
exceptate;

e) termene de conformare diferentiate, de 12 luni pentru prestatorii de servicii de plata si de
18 luni pentru asiguratori, reasiguratori si intermediari. S-a preferat o data unica de intrare in
vigoare, 1 ianuarie 2029, care ofera tuturor entitatilor timp de pregatire si permite
restrangerea Regulamentului BNM nr. 29/2025 la aceeasi data, astfel incat cerintele se aplica
fara intrerupere.

4. Analiza impactului de reglementare

4.1. Impactul asupra sectorului public

Proiectul nu presupune reforme structurale sau institutionale. BNM exercita supravegherea prin
subdiviziunile existente si preia sarcini noi: examinarea notificarilor si a rapoartelor privind
incidentele majore si a informatiilor anuale primite prin PCSI, desemnarea entitatilor care pun in
aplicare planurile de continuitate, identificarea entitatilor obligate sa efectueze TLPT si
transmiterea informatiilor privind incidentele majore catre Agentia pentru Securitate Cibernetica,
care primeste astfel informatii despre incidentele din sectorul financiar.

4.2. Impactul financiar si argumentarea costurilor estimative

Proiectul nu are impact asupra bugetului public national.

4.3. Impactul asupra sectorului privat

Impactul a fost evaluat calitativ, in forma simplificata, potrivit art. 31 alin. (3) din Legea nr.
100/2017 cu privire la actele normative pentru entitatile aflate in aria de supraveghere a Bancii
Nationale a Moldovei — 27 de entitati, dintre care 10 banci, 2 societati de plata, 6 societati
emitente de moneda electronica si 9 societati de asigurare:

a) pentru banci, societdti de platd, prestatori de servicii de informare cu privire la conturi si
societati emitente de moneda electronica, costurile de conformare sunt incrementale,
intrucat majoritatea cerintelor nationale se aplica deja prin Regulamentul BNM nr. 29/2025.
Costurile noi tin de registrul de informatii, programul de testare, clasificarea incidentelor,
dispozitiile contractuale minime si, pentru entitatile identificate, TLPT;

b) pentru asiguratori, reasiguratori si intermediari, cerintele sunt noi. Impactul este atenuat de
intrarea in vigoare la 1 ianuarie 2029, de exceptiile pentru microintreprinderi si de neaplicarea
cerintelor privind centrele de date (pct. 70-75);

c¢) intermediarii in asigurari si in reasigurari care sunt intreprinderi mici si mijlocii nu intra in
domeniul de aplicare, iar principiul proportionalitatii si exceptiile pentru microintreprinderi
limiteaza costurile entitatilor mici;

d) cerintele uniforme pentru toate entitatile supravegheate de BNM asigura conditii egale de
concurenta.

4.4. Impactul social

Nu este aplicabil.

4.4.1. Impactul asupra datelor cu caracter personal

BNM prelucreaza date cu caracter personal numai in masura necesara indeplinirii sarcinilor de
supraveghere prevazute de regulament, in conformitate cu legislatia privind protectia datelor cu




caracter personal,. Entitatile financiare asigura retentia jurnalelor de audit, care pot contine date
cu caracter personal, pentru cel putin 12 luni, perioada extinsa pana la cel mult 24 de luni in
functie de ultima perioada supusa controlului BNM (pct. 68). Informatiile confidentiale primite de
BNM sunt protejate prin secretul profesional (pct. 169).

4.4.2. Impactul asupra echitatii si egalitatii de gen

Nu este aplicabil.

4.5. Impactul asupra mediului

Nu este aplicabil.

4.6. Alte impacturi si informatii relevante

Proiectul contribuie la stabilitatea financiara si la increderea in serviciile financiare digitale prin
reducerea probabilitdtii si a impactului incidentelor TIC, raportarea unica prin PCSI,
supravegherea unitara a riscurilor TIC si alinierea la standardele Uniunii.

5. Compatibilitatea proiectului actului normativ cu legislatia UE

Proiectul pune in aplicare partial Regulamentul (UE) 2022/2554 al Parlamentului European si al
Consiliului din 14 decembrie 2022 privind rezilienta operationala digitala a sectorului financiar si
de modificare a Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE)
nr. 909/2014 si (UE) 2016/1011, publicat in Jurnalul Oficial al Uniunii Europene seria L, nr. 333
din 27 decembrie 2022, CELEX: 32022R2554. Potrivit art. 58 din DORA, Comisia Europeana
efectueaza o reexaminare pana la 17 ianuarie 2028 si prezinta un raport Parlamentului European
si Consiliului, insotit, daca este cazul, de o propunere legislativa.

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE in legislatia nationala

a) Obiectivele DORA: un nivel comun ridicat de rezilientd operationala digitala a entitatilor
financiare, prin cerinte uniforme privind gestionarea riscurilor TIC, raportarea incidentelor majore
legate de TIC, testarea rezilientei operationale digitale, schimbul de informatii si gestionarea
riscurilor generate de furnizorii terti de servicii TIC.

b) Gradul de punere in aplicare este partial. Tabelul de concordantd, intocmit potrivit modelului 2
din anexa nr. 2 la Hotararea Guvernului nr. 497/2026, cuprinde 245 de randuri: 162 compatibile,
10 partial compatibile, 22 neacoperite de masuri nationale, 51 neaplicabile si nicio prevedere
incompatibila. Prevederile neacoperite vizeaza entitati care nu se afla in supravegherea BNM
(firme de investitii, contraparti centrale, depozitari centrali, locuri de tranzactionare si altele),
precum si relatia cu Directiva NIS 2 (art. 1 alin. (2)), care necesita o norma de lege. Prevederile
neaplicabile privesc cadrul de supraveghere a furnizorilor terti esentiali la nivelul Uniunii (art. 31-
44), mandatele autoritatilor europene de supraveghere si ale Comisiei Europene, optiunile
statelor membre si modificarile altor acte ale Uniunii. Prevederile partial compatibile privesc
domeniul de aplicare limitat la entitatile supravegheate de BNM, desemnarea furnizorilor terti
esentiali, cooperarea cu alte autoritati, declaratiile publice ca sanctiune pentru asiguratori si
mecanismul de la art. 55 alin. (4).

c) Cele 34 de prevederi cu specific national, care nu sunt prevazute expres in DORA, sunt
descrise si argumentate la pct. 3.1.

Pentru punerea in aplicare totald, prevederile neacoperite care vizeaza alte entitati financiare
urmeaza a fi puse in aplicare prin actele autoritatilor competente, relatia cu Directiva NIS 2
necesita completarea Legii nr. 48/2023 sau a legilor sectoriale, iar prevederile neaplicabile, care
tin de mecanismele Uniunii, devin aplicabile direct la aderare. DORA nu a fost pus in aplicare
anterior in legislatia nationald, proiectul constituind prima punere in aplicare. Tabelul de




concordanta se actualizeaza dupa consultarea publica si dupa expertize.

5.2. Masuri normative care urmaresc crearea cadrului juridic intern necesar pentru
implementarea legislatiei UE

Pentru Regulamentul (UE) 2022/2554, proiectul stabileste masurile nationale de aplicare: BNM
ca autoritate competentd pentru entitdtile financiare pe care le supravegheaza, raportarea
incidentelor si a informatiilor anuale prin PCSI, cooperarea cu Agentia pentru Securitate
Cibernetica, precum si sanctiunile si secretul profesional, prin trimitere la legile sectoriale si la
Legea nr. 548/1995. Aceste masuri sunt necesare pentru ca cerintele sa poata fi aplicate si
supravegheate inainte de aderare, in lipsa arhitecturii de supraveghere a Uniunii, adica a
autoritatilor europene de supraveghere si a cadrului de supraveghere a furnizorilor terti esentiali.

6. Avizarea si consultarea publica a proiectului actului normativ

in scopul respectarii prevederilor Legii nr. 239/2008 privind transparenta in procesul decizional,
proiectul hotararii urmeaza a fi supus consultarii publice, prin plasarea pe pagina web a BNM
(www.bnm.md), in compartimentul ,Legislatie”, rubrica ,Transparenta decizionald”. In baza
propunerilor si obiectiilor partilor interesate se va intocmi sinteza obiectiilor si

propunerilor/recomandarilor la proiectul hotararii.

7. Concluziile expertizelor

Proiectul de hotarare, insotit de tabelul de concordanta, se va expedia Centrului de Armonizare a
Legislatiei in vederea efectuarii expertizei de compatibilitate cu legislatia Uniunii Europene,
conform prevederilor art. 34 alin. (1) si art. 35 din Legea nr. 100/2017. Totodata, in temeiul art.
11 alin. (3%) din Legea nr. 548/1995 se va solicita o opinie cu caracter consultativ din partea
Ministerului Justitiei. Conform art. 36 alin. (5) din Legea nr. 100/2017, proiectul hotararii a fost
supus expertizei anticoruptie in cadrul Bancii Nationale a Moldovei, in urma careia factori si
riscuri de coruptie nu au fost identificate.

8. Modul de incorporare a actului in cadrul normativ existent

Cadrul normativ aferent prezentei hotarari va fi ajustat corespunzator, ca urmare a aprobarii
acesteia.

9. Masurile necesare pentru implementarea prevederilor proiectului actului normativ

Implementarea este asigurata de Directia Managementul Continuitatii Activitatii, Securitatii
Informatiei si Supraveghere in Tl, in cooperare cu subdiviziunile responsabile de supravegherea
entitatilor financiare. Pana la 1 ianuarie 2029:

a) BNM aproba formularele PCSI pentru notificarile si rapoartele privind incidentele si pentru
informarea anual@, precum si procedurile interne de examinare;

b) BNM convine cu Agentia pentru Securitate Cibernetica modul de transmitere a informatiilor
privind incidentele majore (pct. 105) si, dupa caz, mecanismele de schimb de practici eficace
intre subsectoarele financiare (pct. 167);

c) entitatile financiare analizeazd decalajele fatd de cerinte si actualizeaza cadrul de
gestionare a riscurilor TIC, contractele cu furnizorii terti de servicii TIC si registrul de
informatii.
Dupa intrarea in vigoare, BNM desemneaza entitdtile care pun in aplicare planurile de
continuitate (pct. 61 si 62) si identifica entitdtile obligate sa efectueze TLPT (pct. 130).
Performanta actului se masoara anual, pe baza informatiilor transmise de entitatile financiare
(pct. 135) si a incidentelor majore raportate prin PCSI.




Anexa: tabelul de concordanta.

Guvernator



