proiect

BANCA NATIONALA A MOLDOVEI
COMITETUL EXECUTIV

HOTARAREA nr.

Pentru modificarea Regulamentului privind cerintele pentru identificarea si
verificarea identitatii clientilor prin intermediul mijloacelor electronice

In temeiul art. 5' alin. (3) din Legea nr.308/2017 cu privire la prevenirea si
combaterea spdldrii banilor si finantarii terorismului (Monitorul Oficial al Republicii
Moldova, 2018, nr. 58-66, art. 133), cu modificarile ulterioare, Comitetul executiv al
Bancii Nationale a Moldovei

HOTARASTE:

1. Regulamentul privind cerintele pentru identificarea si verificarea identitatii
clientilor prin intermediul mijloacelor electronice, aprobat prin Hotdrarea
Comitetului executiv al Bancii Nationale a Moldovei nr.281/2024 (Monitorul Oficial al
Republicii Moldova, 2024, nr. 467-469, art. 886), se modifica dupa cum urmeaza:

1.1.  Pe tot parcursul textului, sintagmele ,furtul sau uzurparea identitatii”,
,2uzurparea identitatii” si, furt, uzurpare a identitdtii”, la orice forma gramaticala, se
substituie cu sintagma ,falsul de identitate”, la forma gramaticala corespunzatoare;

1.2. La pct. 6 lit. b) textul ,in conditiile Legii nr. 133/2011” se substituie cu textul ,in
conditiile legislatiei”;

1.3. La pct. 13:

lit. a) se completeaza cu textul ,sau cetatean al statelor membre ale Uniunii Europene
care detine un certificat calificat al cheii publice, eliberat de un prestator de servicii
de incredere dintr-un stat membru al Uniunii Europene”;

lit. b) se completeaza cu textul ,sau cetateni ai statelor membre ale Uniunii Europene,
sau persoane care detin un certificat calificat al cheii publice, eliberat de un prestator
de servicii de incredere dintr-un stat membru al Uniunii Europene”;

1.4. Pct. 14:
lit. a) va avea urmatorul cuprins:



,a) toate datele si documentele relevante pentru identificarea si verificarea
identitdtii persoanelor fizice cetateni ai Republicii Moldova si/sau persoanelor
juridice rezidente ai cdror reprezentanti, fondatori, administratori si beneficiari
efectivi sunt cetateni ai Republicii Moldova”;

1.5. se completeaza cu lit. a') cu urmatorul cuprins:

,a) toate datele si documentele relevante pentru identificarea si verificarea
identitatii cetatenilor statelor membre ale Uniunii Europene care detin un certificat
calificatal cheii publice, eliberat de un prestator de servicii de incredere dintr-un stat
membru al Uniunii Europene si/sau persoanelor juridice ai cdror reprezentanti,
fondatori, administratori si beneficiari efectivi sunt cetdteni ai statelor membre ale
Uniunii Europene, sau persoane care detin un certificat calificat al cheii publice,
eliberat de un prestator de servicii de incredere dintr-un stat membru al Uniunii
Europene;”;

1.6. La pct. 21:

lit. a) va avea urmatorul cuprins:

»,a) mijloace de identificare electronica cu un nivel de securitate ridicat in sensul Legii
nr.124/2022, inclusiv mijloace notificate conform cadrului UE eIDAS/eIDAS 2.0 sau
prin portofel european pentru identitate digitala (EUDI Wallet), care furnizeaza
atribute de identitate la un nivel de asigurare ale mijloacelor de identificare
electronica ridicat”;

lit. d) se abroga;

1.7. Regulamentul se completeaza cu pct. 21'-21° cu urmatorul cuprins:

,211. Entitatea raportoare va utiliza, in procesul de identificare electronica a
clientului, semnatura electronica calificata in urmatoarele conditii:

1) entitatea raportoare identifica clientul prin utilizarea unei semnaturi electronice
calificate bazate pe un certificat calificat al cheii publice, emis de un prestator de
servicii de incredere calificat inscris in lista sigura conform Legii nr.124/2022 sau de
un prestator de servicii de incredere dintr-un stat membru al Uniunii Europene;

2) entitatea raportoare asigura cel putin urmatoarele:

a) verificarea validitatii certificatului calificat (neexpirat si nerevocat), inclusiv a
integritatii lantului de incredere;

b) validarea tehnicd a semnaturii electronice si confirmarea faptului cd semnatura
este corect aplicata documentului relevant procesului de identificare;

¢) confirmarea titularului certificatului calificat printr-o metoda separata de
autentificare, de preferinta verificare biometrica faciald (compararea imaginii faciale
din documentul de identitate cu imaginea captata in timp real);



3) semnatura electronica calificata este utilizata in cadrul unei sesiuni electronice
securizate, care asigura autentificare stricta si legarea criptografica a sesiunii la
identitatea clientului;

Utilizarea exclusivd a semnaturii electronice calificate fara verificarea cerintelor
prevazute la subpct. 2) si 3) nu se considera suficienta pentru indeplinirea cerintelor
de identificare la distanta.

21, Pentru metoda prevazuta la pct. 21 lit. a), atunci cand identificarea se realizeaza
printr-un mijloc de identificare electronica notificat conform cadrului eIDAS/eIDAS
2.0, aplicatia guvernamentala integratd a serviciilor electronice EVO sau prin
portofel european pentru identitate digitald (EUDI Wallet), la nivel de asigurare
ridicat, entitatea raportoare poate sa nu solicite o verificare biometrica suplimentara,
cu respectarea cumulativa a urmatoarelor conditii:

a) mijlocul electronic sa asigure verificarea biometrica a persoanei si dovada posesiei
mijlocului electronic;

b) fluxul de identificare sa fie legat criptografic de sesiunea electronica a clientului si
sa fie disponibila dovada tehnica a autentificarii;

©) entitatea sa nu fi identificat indicatori de risc sporit care sa justifice aplicarea unor
madsuri suplimentare de precautie.

In situatii de risc sporit, entitatea raportoare aplica masuri de precautie care includ
verificare biometricd suplimentara sau o alta metodd independentd de confirmare a
identitatii.

213. Pentru metodele prevazute la pct. 21 lit. b) si c), entitatea raportoare aplica
verificarea biometrica faciala (compararea imaginii faciale din documentul de
identitate cu imaginea captatd in timp real), detectia prezentei clientului si
caracterului viu al acestuia (liveness detection), precum si masuri tehnice care sa
asigure legarea criptografica a sesiunii si prevenirea fraudei prin inregistrari
prealabile.

214. Entitatea raportoare inregistreazd si pastreaza intr-o forma auditabila toate
dovezile aferente procesului de identificare electronicd, inclusiv verificarile
biometrice, validdrile semnaturilor electronice si autentificarile sesiunilor, pe o
perioadd de minimum 5 ani de la incetarea relatiei de afaceri, astfel incat sa poata
demonstra ulterior conformarea cu cerintele prezentului regulament.

215, In cazul documentelor de identitate emise de statele membre ale Uniunii
Europene, in lipsa accesului la registrele oficiale ale statului emitent, autentificarea
documentului in procedurile de identificare la distantd se realizeaza dupd cum
urmeaza:

1) autentificarea se efectueaza exclusiv prin una din urmatoarele metode:



a) utilizarea unui portofel european pentru identitate digitala (EUDI Wallet), la nivel
de asigurare ridicat, cu autentificare strictd si legarea criptograficd a sesiunii; sau

b) citirea electronica prin NFC a documentului (carte de identitate
electronica/eMRTD), cu verificarea integritdtii si autenticitdtii datelor electronice,
inclusiv verificarea semnaturii electronice a fisierului de securitate SOD si dupa caz,
a utilizarii mecanismelor de Passive/Active/Chip Authentication, urmatd de
corelarea biometrica a imaginii faciale stocate pe cip DG2 cu imaginea captatd si
detectia prezentei clientului si caracterului viu al acestuia (liveness detection), in
conditiile pct. 21°.

2) utilizarea exclusiva a imaginilor documentului (fotografii/scandri) nu este admisa
ca unica masura pentru acceptarea documentelor de identitate emise de statele
membre ale Uniunii Europene.

3) entitatea raportoare mentine si actualizeaza certificatele si cheile publice ale
autoritdtilor emitente necesare validdrii si pdstreazd evidentele procesului de
validare in conditiile de pastrare prevazute de prezentul Regulament.

4) In cazul imposibilititii de aplicare a metodelor prevazute la subpct. 1), identificarea
prin mijloace electronice nu se considera realizatd.”;

1.8. La pct. 22 lit. b) alineatul 5 cu liniutd si pct. 23 lit. b) alineatul 5 cu liniutd, textul
»de cel putin 8 megapixeli sau” se exclude;

1.9. La pct. 25 textul ,(prin e-mail sau SMS)” se exclude;
1.10. Pct. 29 va avea urmatorul cuprins:

»29. La stabilirea relatiilor de afaceri la distanta utilizand mijloace electronice,
entitatea raportoare va utiliza solutii informatice care corespund cerintelor stabilite
de standardele internationale aplicabile, in functie de componentele si tehnologiile
utilizate. Certificarea sau confirmarea conformitatii se aplica diferentiat, in functie
de functionalitatea specificd, indiferent de modul in care aceasta este integrata in
cadrul solutiei informatice in sensul prevazut la pct. 4, dupa cum urmeaza:

a) componenta biometrica — modulul responsabil de verificarea biometricd faciala si
detectarea atacurilor de prezentare (Presentation Attack Detection in continuare
PAD) se conformeaza cerintelor pct. 293;

b) componenta de verificare a autenticitdtii si prezentei fizice a documentului de
identitate se conformeaza cerintelor pct. 294

c) solutia informaticd in ansamblu, inclusiv infrastructura entitatii raportoare, se
conformeaza cerintelor pct. 295.

1.11. Regulamentul se completeaza cu pct. 29'-29", cu urmatorul cuprins:
,29'. Standardele internationale de referinta aplicabile sunt:



a) ISO/IEC 30107-3, Biometric presentation attack detection, Part 3: Testing and
reporting, pentru componenta biometrica;

b) ISO/IEC 24745, Biometric information protection, pentru protectia datelor
biometrice;

) ISO/IEC 27034, Application security, pentru securitatea aplicatiei;

d) ISO/IEC 15408, Evaluation criteria for IT security (Common Criteria), pentru
evaluarea securitatii produselor informatice;

e) NIST SP 800-63-3, Digital Identity Guidelines, pentru cadrul general de identitate
digitala;

f) NIST SP 800-63B, Authentication and Lifecycle Management, pentru autentificare
si gestionarea ciclului de viata al identitatii digitale.

292. Demonstrarea conformitatii cu standardele prevdzute la pct. 29' se realizeaza,
dupa caz:

a) prin certificare emisa de un laborator acreditat pentru ISO/IEC 30107-3;

b) prin evaluare independentd, audit sau atestare documentatd a furnizorului pentru
standardele-cadru (ISO/IEC 24745, ISO/IEC 27034, NIST SP 800-63-3, NIST SP 800-
63B, ISO/IEC 15408).

Lista standardelor prevazute la 29' poate fi completata prin hotdarare a Comitetului
executiv al Bancii Nationale a Moldovei, in functie de evolutia cadrului international,
inclusiv prin recunoasterea schemelor echivalente de testare si certificare.

293. Cerintele de certificare prevdzute la pct. 294- 29% constituie cerinte tehnice
minime obligatorii. Abordarea bazatd pe risc, prevazuta la pct. 37-43, se aplicd in ceea
ce priveste alegerea metodei de identificare si masurile suplimentare de precautie,
nu in ceea ce priveste securitatea tehnica a solutiei informatice.

294, Componenta biometrica utilizata pentru verificarea biometrica faciala si
detectarea prezentei prevazute la pct. 21'-21° trebuie sd demonstreze rezistentd la
atacuri de prezentare echivalenta cel putin cu nivelul PAD Level 2 conform
standardului ISO/IEC 30107-3, prin certificare de catre un laborator de testare
acreditat sau prin altda metodd de evaluare independenta acceptata de Banca
Nationala a Moldovei. Nivelul minim obligatoriu de certificare este PAD Level 2, care
asigura rezistenta componentei biometrice la atacuri sofisticate de prezentare,
inclusiv masti partiale si tehnici de manipulare digitald a imaginii (deepfake).

29°. Certificarea prevazutad la pct. 294 trebuie sa indeplineasca cumulativ urmatoarele
conditii:

a) sa fie emisa de un laborator acreditat in domeniul testarii conform ISO/IEC 30107-
3, inclusiv laboratoare acreditate in cadrul programelor nationale de acreditare a
laboratoarelor;



b) sa nu fie mai veche de 3 ani de la data emiterii. Entitatea raportoare asigura
efectuarea unei evaludri anuale intermediare, In scopul confirmadrii mentinerii
nivelului de rezistenta la atacuri de prezentare, tinand cont de evolutia tehnicilor de
atac;

€) sa acopere toate platformele prin care entitatea raportoare ofera servicii de
stabilire a relatiilor de afaceri la distantd prin mijloace electronice, inclusiv, dupa caz,
sistemele de operare mobile (i0S, Android) si mediile web. In cazulin care certificarea
nu acopera toate platformele, entitatea raportoare este obligata:

- fie sa obtina certificarea pentru celelalte platforme;

- fie sa limiteze functionalitatea de stabilire a relatiilor de afaceri la distanta la
platforma certificata;

d) versiunea majora a componentei biometrice (kit de dezvoltare software in
continuare SDK) indicata in certificat sa corespunda versiunii implementate in
mediul de productie al entitdtii raportoare. In cazul actualizarii componentei
biometrice:

- la o versiune majora diferita de cea certificatda entitatea raportoare asigura
obtinerea unei noi certificari;

- la o versiune minora sau o actualizare de securitate (patch) entitatea raportoare
obtine o confirmare scrisa din partea producdtorului privind mentinerea
conformitatii functionalitatii de detectare a atacurilor de prezentare;

e) certificarea sau documentele conexe sa indice explicit metoda de detectare a
prezentei utilizata (activa, pasivd sau combinata) si ratele de eroare obtinute la
testare: rata de eroare la clasificarea atacurilor de prezentare (Attack Presentation
Classification Error Rate — APCER) si rata de eroare la clasificarea prezentarilor bona
fide (Bona Fide Presentation Classification Error Rate — BPCER).

296. Certificarea componentei biometrice conform pct. 294-29° nu substituie si nu
inlocuieste obligatia de testare a securitdtii solutiei informatice in ansamblu,
prevazutd la pct. 29'0-298. Alte certificdri detinute de furnizorul solutiei (ISO/IEC
27001, SOC 2 sau similare) nu suplinesc cerinta de certificare PAD conform ISO/IEC
30107-3 pentru componenta biometrica.

297. Cerintele pct. 294-296 nu se aplica verificarilor biometrice efectuate in cadrul
portofelului european pentru identitate digitald (EUDI Wallet) sau al mijloacelor de
identificare electronica notificate la nivel de asigurare a increderii ridicat, atunci
cand entitatea raportoare nu opereaza propria componenta biometricad, ci se bazeaza
pe asigurarile furnizate de schema de identificare electronica notificata. In acest caz,
entitatea raportoare documenteaza temeiul excluderii si nivelul de asigurare al
schemei utilizate.



298. Solutia informatica utilizata pentru stabilirea relatiilor de afacerila distantd prin
mijloace electronice trebuie sa includa mecanisme de verificare a autenticitatii si
prezentei fizice a documentului de identitate prezentat de client. Mecanismele
trebuie sa asigure, cel putin:

a) detectarea documentelor fotografiate de pe ecranul unui dispozitiv electronic;

b) detectarea fotocopiilor sau documentelor tiparite;

©) verificarea elementelor de securitate ale documentului (holograme, elemente
optice variabile), in masura in care tehnologia disponibila permite acest lucru;

d) detectarea manipularilor digitale ale imaginii documentului.

29°. Entitatea raportoare documenteaza in cadrul dosarului prezentat Bancii
Nationale a Moldovei capabilitatile de verificare a autenticitatii documentului,
inclusiv limitarile cunoscute ale solutiei utilizate. Cerintele prevazute la pct. 298 nu
se aplica atunci cand autenticitatea identitatii clientului este stabilita prin atestare
criptografica in cadrul portofelului european pentru identitate digitala (EUDI Wallet)
sau al unui mijloc de identificare electronica notificat la nivel de asigurare a
increderii ridicat. In acest caz, se aplica cerintele prevazute la pct. 21°.

2910, Anterior lansarii in productie a solutiei informatice pentru stabilirea relatiilor
de afaceri la distanta prin mijloace electronice, entitatea raportoare asigura
efectuarea unei testari independente de securitate (penetration test) care acopera cel
putin:

a) componenta web (daca exista);

b) componenta mobila (aplicatia mobila);

c) interfetele de programare a aplicatiilor (API);

d) scenarii de frauda specifice procesului de identificare electronica (cel putin
tentative de impersonare, utilizare documente false, atacuri de prezentare, replay
attacks, identitate sintetica, tentative de evaziune a sanctiunilor), inclusiv testarea
legarii criptografice a sesiunii prevazute la pct. 21" si 21,

e) scenarii specifice integrarii cu portofelul european pentru identitate digitala
(EUDI Wallet), inclusiv tentative de falsificare a atestdrii portofelului, manipularea
mecanismului de selective disclosure si atacuri relay asupra protocolului de
prezentare, in cazul in care entitatea raportoare utilizeazd aceasta metoda de
identificare.

29", Testarea de securitate prevazuta la pct. 29' trebuie:

a) sa fie efectuata de o entitate independentd fata de dezvoltatorul solutiei;

b) sd nu fie mai veche de 12 luni la momentul depunerii notificarii;

c) sd acopere infrastructura entitdtii raportoare (inclusiv integrarile, baza de date,
reteaua), nu exclusiv componenta furnizorului extern;



d) in cazul in care solutia informatica opereaza in model cloud sau ca serviciu extern
(SaaS), scopul testarii sd includd punctele de integrare intre entitate si mediul cloud
al furnizorului, securitatea interfetelor de programare a aplicatiilor, protectia
datelor In tranzit si iIn repaus, precum si evaluarea ca infrastructura cloud a
furnizorului indeplineste standardele relevante de securitate.

29%. Vulnerabilitdtile clasificate drept critice sau cu severitate inaltd, identificate in
urma testdrii de securitate, trebuie remediate anterior lansarii solutiei in productie.
Entitatea raportoare prezinta Bancii Nationale a Moldovei dovada remedierii acestor
vulnerabilitati.

29", Testarea de securitate se efectueaza periodic, cel putin o datd pe an, precum i la
fiecare modificare substantiala a solutiei informatice.

29", Entitatea raportoare mentine un registru actualizat al certificarilor si testdrilor
de securitate aferente solutiei informatice utilizate, care include cel putin:

a) denumirea componentei certificate, versiunea si furnizorul;

b) standardul de referinta si nivelul de certificare;

) laboratorul sau entitatea care a efectuat certificarea/testarea;

d) data emiterii si data expirdrii certificdrii;

e) platformele acoperite;

f) ratele de eroare obtinute (APCER si BPCER pentru certificarea PAD).

29", Pentru metodele de identificare bazate pe portofelul european pentru identitate
digitala (EUDI Wallet) sau pe scheme de identificare electronica notificate, registrul
prevazut la pct. 29" cuprinde cel putin: identificatorul schemei sau portofelului,
statul membru notificator, nivelul de asigurare a increderii, data ultimei verificari a
statutului de notificare si evaluarea riscurilor asociate schemei de catre entitatea
raportoare.

29'6. Entitatea raportoare notificd Banca Nationala a Moldovei, dupa cum urmeaza:
a) in termen de 72 de ore in cazul identificarii unor vulnerabilitati critice exploatate
activ sau care prezinta risc imediat pentru securitatea procesului de identificare
electronica;

b) in termen de 30 de zile calendaristice in cazul:

- expiradrii unei certificari prevdzute la pct. 294- 297, fara obtinerea unei certificari
noi;

- modificdrii versiunii majore a componentei biometrice la o versiune diferitd de cea
certificatd, care afecteaza starea certificarii.



29". Banca Nationald a Moldovei poate solicita entitatii raportoare, in orice moment,
prezentarea certificarilor, rapoartelor de testare si a altor documente justificative
privind conformitatea solutiei informatice. .

1.12. Pct. 50 va avea urmadtorul cuprins:

,50. Notificarea stabilitd la pct. 49 din prezentul Regulament este efectuata o singura
data, inainte ca entitatea raportoare sa demareze procedura de identificare prin
mijloace electronice a clientilor. Entitatea raportoare nu va demara procedura de
identificare prin mijloace electronice a clientilor pand la expirarea termenului de 30
de zile prevazut la pct. 49, cu exceptia cazului in care Banca Nationala a Moldovei
comunica anterior expirarii termenului confirmarea completitudinii notificarii.”;

2. Prezenta Hotarare intra in vigoare peste o lund de la data publicarii in
Monitorul Oficial al Republicii Moldova, cu exceptia pct. 1 subpct. 1.3. si 1.5. din
hotdrare, care vor intra in vigoare odatd cu crearea conditiilor tehnice prevazute la
art. XVIII alin. (4) din Legea nr. 144/2025 pentru modificarea unor acte normative
(sustinerea economiei digitale si a serviciilor electronice).

Entitatile raportoare care, la data intrdrii in vigoare a prezentei Hotarari,
utilizeazd deja solutii informatice pentru stabilirea relatiilor de afaceri la distanta
prin mijloace electronice dispun de un termen de 12 luni de la data intrarii in vigoare
a prezentei Hotdrari pentru a se conforma cerintelor art. 294-2917. In acest termen,
entitdtile raportoare prezintd Bancii Nationale a Moldovei un plan de conformare
aferent fiecarei cerinte.

PRESEDINTELE
COMITETULUI EXECUTIV Anca-Dana DRAGU



