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BNM informeaza cetatenii cum sa evite schemele de frauda cu
pretext investitional

Banca Nationald a Moldovei (BNM) recomanda cetatenilor s& se informeze inainte de a face investitii, astfel incat sa evite
schemele de frauda care iau amploare in era tehnologiilor informationale, la nivel mondial, tara noastra nefiind o
exceptie.

Banca centrala precizeaza ca raufacatorii utilizeaza cu precadere retele sociale pentru diseminarea anunturilor false si,
profitand de lipsa de prudenta a oamenilor, ii ademenesc in scheme de pretinse investitii, cu promisiunea ca in scurt timp
vor obtine castiguri fabuloase.

In mod special, infractorii folosesc denumirile unor companii cu renume sau ale unor institutii nationale si internationale,
prin utilizarea brandurilor si logo-urilor unor banci centrale si comerciale sau imaginilor unor demnitari de stat, a unor
pagini web fictive, apeland si la falsificarea stampilelor sau a actelor acestora. Odata ce reusesc sa obtinad mijloacele
financiare de la persoanele atrase in schem3, rauficatorii dispar fard urma. In acelasi timp, schemele sunt modificate de
la caz la caz, ceea ce face dificila detectarea lor si sporeste numarul de victime.

In acest context, Banca Nationald indeamna cetétenii s& se informeze de pe site-uri oficiale si s& fie precauti atunci cand
li se fac promisiuni de profituri mari si rapide. De asemenea, se recomanda prudentd maxima fatd de persoanele care
pretind ca au cunostinte si ofera oportunitati exclusive de investitii sau fata de cei care solicita plati cu scopul investitiilor,
in special daca cealalta parte vine cu initiativa efectuarii de investitii.

Banca centrala mai recomanda cetatenilor sa nu discute aspecte legate de investitii cu persoane suspecte care utilizeaza
tehnici de vanzari agresive, si nu transmita bani persoanelor cu care au interactionat doar in mediul online. in mod
special, BNM mentioneaza ca nu trebuie furnizate date bancare, copii ale actelor de identitate sau orice alte informatii
sensibile pe pagini web care promoveaza obtinerea profiturilor mari sau rapide si a caror autenticitate nu poate fi
verificata.

Totodata, BNM atentioneaza, in mod repetat g, asupra riscurilor de a investi in criptovalute, care nu sunt reglementate in

Republica Moldova. Prin urmare, fondurile utilizatorilor nu sunt protejate.
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Important: Mentionam ca investitiile in produse financiare implica o componenta de risc.
Acest infografic nu reprezinta un indemn spre investitii sau o recomandare de produs financiar.
Este elaborat in scop informativ si educational pentru prevenirea fraudelor.
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NFT, FOREX, Obitcoin

CFD, optiuni sau alte produse
financiare derivate.

€ Urgents si modalitati
neobisnuite de plata
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- Sunteti indemnat/ presat
sa investiti imediat.

- Metodele de plata sunt neobisnuite
pentru bursa (ex. sistemele de remiteri
de bani pentru persoanele fizice).

€ Acces la informatii
confidentiale

- Sunt solicitate (o)
informatii personale
sau confidentiale o

(ex. codul PIN al cardului).

- Se solicita accesul la calculatorul dvs.
de la distanta sub diferite
pretexte ,tehnice”.

€ Informatii
si rapoarte false

- Se prezinta o licenta
falsa sau nu exista \
nicio licenta.

- Nu exista o adresa fizica,
ci doar una virtuala.

- Conturile de investitii sunt false si arata
un profit.
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@ Neclaritati si insuficienta
de informatii

- Nu exista
transparenta
si/sau responsabilitate.
- Sunt furnizate foarte putine informatii
despre investitie.

Riscuri clar mentionate W
si castiguri negarantate

Potential de castig

pe termen lung. - /
Investitii in portofolii clasice: titluri de stat,
obligatiuni si actiuni corporative, etc.
Speculatiile cu produse financiare

derivate sunt insotite de avertismente
explicite referitoare la pierderea banilor.

Fara urgenta si modalitati
sigure de plata
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Nu se exercita
niciun fel de presiune i

pentru a investi

si aveti timp pentru decizii.

Transferurile pentru investitii sunt efectuate
prin metode sigure, cum ar fi transferurile
bancare.

Siguranta si protectie legala a
informatiilor

Sunt solicitate

doar informatiile

necesare investitiei

care se pastreaza in siguranta
(niciodata codul PIN al cardului).

Nu se solicita acces la distanta la calculatorul
dvs.

@ Entitate licentiata

si rapoarte auditate

Entitatile desfasoara
activitatati reglementate
si licentiate.

Exista o adresa fizica si
un numar de telefon ce pot fi usor verificate.
Se prezinta rapoarte periodice verificate de
auditori privind starea investitiei.

Informatii publice detaliate

despre investitii E
"ﬁ —
~

Sunt furnizate informatii
detaliate despre investitie,
inclusiv despre echipa din
spatele acesteia

si calificarile membrilor echipei.
Se prezinta rapoarte periodice verificate de
auditori privind starea investitiei.
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