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Prevenirea fraudelor si asigurarea securitatii

Riscul de frauda este real cand utilizezi produsele bancare. Ins3, respectand anumite reguli simple cu privire la siguranta
operatiunilor de plata, poti evita posibilele fraude.

Daca ai un cont bancar si esti victima unei fraude, vei putea recupera banii, In cazul in care ai respectat termenii si
conditiile bancii tale. Aceste conditii se refera la practicile bancare, precum anuntarea in caz de pierdere sau furt a cardului
si/sau anuntarea fraudei, imediat ce vei deveni constient de ea.

Utilizarea in siguranta a cardurilor de plata

Cand primesti cardul de la bancd, semneaza imediat panelul de pe verso. Pastreaza detaliile
cardului intr-un loc sigur. Nu da cardul tau altor persoane sa il utilizeze, nici chiar membrilor familiei. Pastreaza cardul in
conditii care exclud deteriorarea, pierderea sau furtul acestuia sau al datelor pe care le contine. Citeste atent termenii si
conditiile contractului care este eliberat odata cu cardul si respectd regulile. Nu divulga codul PIN, CVV2 sau alte parole
nimanui, nici macarb personalului bancii. Daca iti notezi undeva Codul Personal de Identificare (PIN), nu-1 pastra alaturi de
cardul de plata. Asigura-te cd ai datele de contact ale bancii pentru a anunta imediat banca in cazul in care cardul tdu este
pierdut sau furat.

Bancile au serviciul de clienteld non-stop unde poti raporta o eventuala pierdere sau un furt de card. Banca va bloca imediat
cardul tau, pentru a evita, astfel, orice pierdere de bani din cei ramasi pe cont.

Poti solicita bancii stabilirea unei limite maxime de extragere din contul tau, fapt ce ar reduce pierderile de pe cont, in cazul
in care cardul si PIN-ul este furat.

Verifica chitantele de la bancomate si cele de la magazine si compara-le cu extrasul de cont. Daca banuiesti orice activitate
frauduloasd, anuntd imediat BANCA.

Sumar: Sfaturi utile despre utilizarea in mod sigur a cardului de plata.

— Pastreazd cardul intr-un loc anume. Astfel, in caz de furt sau pierdere, vei putea identifica acest lucru imediat si vei
anunta banca sd intervina.

— Serecomandd ca PIN-ul furnizat de banca sd fie diferit de adresa ta, numadrul de telefon, numadrul de asigurari sociale
sau ziua de nastere. Acest detaliu face mai dificila folosirea cardului tau de un eventual hot. Unele banci ofera
posibilitatea modificarii codului PIN de catre detinator.

— Pastreaza si compard chitantele cu extrasele de cont, astfel incat sa poti identifica erorile sau transferurile neautorizate.

— Asigura-te ca stii si ai incredere in comerciant/vendor inainte de a dezvalui orice informatie cu privire la contul de
platd sau de pre-autorizare a debitdrii contului tau.

— Citeste extrasele lunare prompt si cu atentie. Contacteazd-ti banca sau alta institutie financiara imediat ce identifici
tranzactii neautorizate sau erori.
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Utilizarea sigura a bancomatelor

Asigura-te cd nimeni nu vede cand introduci PIN-codul. Verifica dacd bancomatul nu are careva
echipamente/dispozitive neobisnuite. Daca observi ceva in neregula, contacteazd imediat banca. Daca, in orice moment al
efectuadrii tranzactiei, cardul tdu se pierde in bancomat, nu parasi bancomatul, ci apeleaza banca. Daca utilizezi bancomatul
in afara orelor de munca ale bancii, apeleazd serviciul clientela24/24. Banca va bloca imediat cardul, pentru a evita orice
pierdere de sume banesti din cauza unor eventuale fraude. Nu permite sa fii distras sau ,,ajutat” de persoane strdine.
Acestea pot incerca sa obtind cardul si PIN-codul tau.

Plati sigure cu cardul la magazine, restaurante si alte unitati de vanzari cu amanuntul

Cand introduci codul PIN, nu permite nimanui si vada cifrele pe care le culegi. In timp, noile tehnologii au redus cu mult
posibilitatea de a copia informatia de pe carduri (cunoscut ca si skimming), dar ia urmdtoarele mdsuri de precautie pentru a
preveni orice sansa de clonare a cardului:

— Nulasa cardul din vizorul tau. De exemplu, daca un chelner vrea sa ia cardul de la masa ta pentru a face plata in alta
incdpere, insistd sa mergi cu el.

— Nu permite nimanui sa introduca cardul lamai multe dispozitive speciale, la un singur punct de vanzare. Daca
dispozitivul nu functioneazd, va trebui sa elibereze o chitanta care te informeaza cd operatiunea sau conexiunea a esuat.

Pentru cumpadraturile pe Internet, verifica dacd sunt simboluri de siguranta 3D Secure. De reguld, plasate in partea de jos a
paginii vanzatorului. Pentru a face o plata electronica cu cardul de plata nu este nevoie sa introduci PIN-codul pe nici una
din paginile web.

Utilizarea sigurd a Internet Banking-ului

E foarte probabil ca sistemele de securitate ale bancii tale sa fie sigure, dar, cand faci Banking
Online, trebuie sa-ti protejezi si contul bancar si de surse din exterior. Evitd utilizarea terminalelor publice (cum ar fi
biblioteci sau Internet cafe) pentru Internet Banking. Daca ai nevoie sa folosesti un terminal public, asigura-te ca nimeni nu
vede numele de acces sau parola la logare si cd ai facut ,log-out” la sfarsitul sesiunii de utilizare a contului. Este o practica
foarte bunad de a schimba parola dupa ce ai facut Banking de la un terminal public.

Poti face Internet Banking prin conectare fara cablu (wireless) doar daca esti sigur de integritatea conectdrii, dat fiind
faptul ca existd un risc mare de interceptie in timpul conexiunilor fara cablu.

Asigura-te ca ai programe actualizate anti-virus si spyware pentru a te proteja impotriva infractorilor. Aceste tipuri de
programe computerizate te protejeaza de virusi, dar si de riscul de a fi spionat de la distanta in timp ce faci banking,
cumpdraturi sau stai pe retele de socializare.

Nu lasa alte pagini web deschise in timp ce faci Internet Banking.



Acceseaza adresa web a bancii direct, nu printr-un link, cum ar fi un motor de cautare sau un email. Culege adresa pe bara
de cautare sau salveaza pagina web a bancii ca favorita. Niciodatd nu accesa un link sau o pagind web care-ti cere sa-ti
schimbi parola sau sa divulgi informatia cu privire la contul bancar. Cel mai probabil este spam/inseldtorie. BANCA TA nu
are nevoie sa-ii confirmi datele.

Toate paginile web care ofera facilitati de plati electronice, cum ar fi bancile si magazinele on-line, au un URL care incepe
cu: https://. Litera ,,s” in https:// te informeaza ca pagina web este securizatd. Asigura-te ca browserul are o iconita a unui
lacat, care la fel este un indiciu ca pagina web este securizatd. Poti da click pe acest lacat pentru a confirma proprietarul
paginii.

Alege o parola ,solida”, care nu poate fi ghicita usor. Incearca sd ai cel putin opt caractere in parold, inclusiv litere, cifre si
simboluri, cum ar fi semnul exclamarii sau diez. Schimba parola cu regularitate.

Niciodata nu spune nimdnui parola ta pentru Online Banking, nici macar reprezentantilor bancii. Cand ai finalizat sesiunea
de online banking, fa ,log out” si inchide fereastra browserului. Daca suspectezi o frauda sau o activitate suspicioasd,
instiinteaza imediat banca.
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