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Proiect HCA al BNM cu privire la aprobarea Regulamentului privind sistemele
automatizate de deservire la distanta
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(“Qn Anunt %Pmiect

B Argumentarea @ sinteza

ANUNT
privind initierea, organizarea si desfasurarea consultarii publice a proiectului de decizie

Banca Nationala a Moldovei inifiaza, incepind cu data de 11.12.2014, consultarea publica a proiectului Hotaririi
Consiliului de administratie al BNM ,Cu privire la aprobarea Regulamentului privind sistemele automatizate de
deservire la distanta”.

Prevederile de baza ale proiectului se refera la extinderea domeniului de aplicare a requlamentului asupra
prestatorilor de servicii de plati nebancari, detalierea aspectelor necesare a fi incluse in planul de gestiune a
riscurilor, precum si a concluziilor raportului de audit pe care prestatorul de servicii de plata le prezinta la BNM.

De asemenea, a fost completata definitia pentru sistemele automatizate de deservire la distantd, care va cuprinde
sistemele de gestiune a conturilor de plati de la distanta, terminalele multifunctionale automatizate de deservire si
terminalele de plata in numerar.

Beneficiarii proiectului de decizie sint prestatorii de servicii de plata si emitentii de moneda electronica, precum si
publicul larg care utilizeaza serviciile de plata.

Proiectul de decizie este elaborat in temeiul art. 11 alin.(1) si art. 44 din Legea nr.548-XIII din 21 iulie 1995 cu privire la
Banca Nationala a Moldovei, cu modificarile si completarile ulterioare, si art. 49 alin.(3), art. 93 alin.(2) lit. b) si art. 94
alin.(1) lit. ¢) din Legea nr. 114 din 18 mai 2012 cu privire la serviciile de plata si moneda electronica.

Recomandarile pe marginea proiectului de decizie, supus consultarii publice, pot fi comunicate pina pe data de
24.12.2014 dnei Olga Movila pe adresa electronica: olga.movila@bnm.md n, la numarul de telefon: 022 409397 sau pe

adresa postala: MD-2005, mun. Chisinau, bd. Grigore Vieru nr. 1.

Proiectul Hotaririi Consiliului de administratie al BNM ,Cu privire la aprobarea Regulamentului privind sistemele
automatizate de deservire la distanta” si nota de argumentare aferenta acestuia sint disponibile pe pagina-web
oficiala a Bancii Nationale a Moldovei www.bnm.md p §i, 1a solicitare, 1a sediul Bancii Nationale pe adresa: MD-2005,

mun. Chisinauy, bd. Grigore Vieru nr. 1.
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Cu privire la aprobarea Regulamentului privind sistemele automatizate de deservire la
distanta

In temeiul art. 11 alin.(1) si art. 44 din Legea nr.548-XIII din 21 iulie 1995 cu privire la
Banca Nationala a Moldovei (Monitorul Oficial al Republicii Moldova, 1995, nr.56-57,
art.624), cu modificarile si completarile ulterioare, si art. 49 alin.(3), art. 93 alin.(2) lit. b)
si art. 94 alin.(1) lit. ¢) din Legea nr. 114 din 18 mai 2012 cu privire la serviciile de plata si
moneda electronica (Monitorul Oficial al Republicii Moldova, 2012, nr.193-197, art.661),
Consiliul de administratie al Bancii Nationale a Moldovei

HOTARASTE:

1. Se aproba Regulamentul privind sistemele automatizate de deservire la distanta, conform anexei nr.1.

2. Se abroga Hotarirea Consiliului de administratie al Bancii Nationale a Moldovei nr.376 din 15 decembrie
2005 cu privire la aprobarea Regulamentului privind utilizarea sistemelor de deservire bancara la
distanta (Monitorul Oficial al Republicii Moldova, 2006, nr.1-4, art.7), cu modificarile si completarile
ulterioare.

3. Prezenta hotarire intra in vigoareladatade ___________ 2014.

4. Pe parcursul unui an de la data intrarii in vigoare a prezentei hotariri prestatorii de servicii de plata
nebancari licentiati, care presteaza servicii de plata prin intermediul sistemelor automatizate de

deservire la distanta, se vor conforma prevederilor prezentului regulament.

Anexanr.l
la Hotarirea Consiliului de administratie
al Bancii Nationale a Moldovei

Regulament
privind sistemele automatizate de deservire la distanta

CAPITOLUL I. Generalitati

1. Prevederi generale

1L.1. In temeiul articolelor 11 alin.(1) si 44 din Legea cu privire la Banca Nationala a
Moldovei nr. 548-XIII din 21 iulie 1995, articolelor 49 alin.(3), 93 alin.(2) lit. b) si 94 alin.(1)
lit. ¢) din Legea cu privire la serviciile de plata si moneda electronica nr. 114 din
18.05.2012 (in continuare Lege) se emite prezentul regulament, al carui obiect il
constituie efectuarea tranzactiilor electronice prin intermediul sistemelor automatizate
de deservire la distanta.

1.2. in sensul prezentului regulament, sunt utilizate urmatoarele notiuni:

autentificare electronica - proces de verificare a identitatii detinatorului sistemului
automatizat de deservire la distanta si a autenticitatii tranzactiilor electronice
transmise/primite prin intermediul acestuia printr-o metoda care asigura un nivel
adecvat de siguranta privind identitatea utilizatorului si autenticitatea tranzactiilor (ex.
semnatura digitala, identificator si parola, criptare simetrica, utilizarea cheilor de
sesiune de o singura data, metode biometrice etc.);

detinator - client (persoana fizica sau juridica) al prestatorului de servicii de plata (in
continuare PSP) care, in baza contractului incheiat cu prestatorul, detine un mecanism
de autentificare in utilizarea sistemului de gestiune a conturilor de plati de la distanta;
mijloc de comunicatie - complex de mijloace tehnice si de program interdependente
destinat asigurarii schimbului de date intre PSP si detinator;

numarul de referinta al tranzactiei - numar unic de identificare asociat fiecarei
tranzactii electronice, ce identifica univoc tranzactia in cadrul unei anumite zile
operationale;



sistem automatizat de deservire la distanta (in continuare - sistem ADD) — solutie
informatica si/sau echipament, pus de PSP la dispozitia utilizatorilor serviciilor de plata.
Aceasta notiune cuprinde urmatoarele tipuri de sisteme:

— sistemele de gestiune a conturilor de plati de la distanta,
— sistemele terminalelor de plata in numerar,
— sistemele terminalelor multifunctionale automatizate de deservire;

sistem de gestiune a conturilor de plati de la distanta (in continuare - sistem GCPD) -
solutie informatica, pusa la dispozitie de catre PSP clientilor sii, ce permite detinatorului
prin intermediul unei aplicatii informatice, a unei metode de autentificare electronica si
al unui mijloc de comunicatie sa aiba acces la distan{a la mijloacele aflate in contul de
plati al sau in scopul:

— obtinerii de informatii privind starea contului de plati si a operatiunilor realizate;
— efectuarii tranzactiilor electronice in numele si din ordinul detinatorului din contul mijloacelor aflate in
conturile de plati;

terminal de plata in numerar (terminal cash-in) — dispozitiv automatizat pentru
primirea de la platitor (persoana fizica) a numerarului, care functioneaza in regim
autonom, fara prezenta (participarea) persoanei fizice imputernicite a prestatorului de
servicii de plat3;

terminal multifunctional automatizat de deservire - dispozitiv automatizat ce
functioneaza in regim autonom, utilizat pentru prestarea unui spectru largit de servicii
de plata, care ofera un sir de functionalitati cum ar fi: primirea numerarului, accesarea
sau operarea unui cont de plati (inclusiv efectuarea operatiunilor de plata); retragerea
numerarului; depunerea numerarului intr-un cont de plati, precum si altele;

tranzactie electronica — operatiune de plata efectuata in forma electronica (document
electronic, mesaj electronic etc.) prin intermediul sistemului ADD si protejata printr-un
mecanism ce permite verificarea autenticitatii, integritatii si non-repudierii
(imposibilitatii negarii) acesteia;

utilizator al serviciilor de plata — persoana care foloseste un serviciu de plata in calitate
de platitor, de beneficiar al platii sau in ambele calitati; persoana care este detinator al
monedei electronice.

2. Clasificarea sistemelor automatizate de deservire la distanta

2.1. In baza functionalitatii si a riscurilor implicate, sistemele ADD vor fi divizate de PSP
in sisteme informationale (utilizate in scopul obtinerii de informatii privind starea
contului de plati si operatiunile realizate), caracterizate prin riscuri potentiale de nivel
jos si sisteme tranzactionale (utilizate in scopul efectudrii operatiunilor de plata),
caracterizate prin riscuri potentiale de nivel inalt.

2.2. Dupa tipul aplicatiei/echipamentului utilizat si al mijlocului de comunicatie,
sistemele ADD vor fi clasificate de PSP in felul urmator:

a) pc-payments;

b) internet (browser)-payments;

c¢) mobile-payments;

d) telephone-payments;

e) terminal-payments.

2.3. Sistemele ADD de tip pc-payments se bazeaza pe o aplicatie program a PSP instalata
la statiile de lucru la sediul detinatorului si pot utiliza in calitate de mijloc de
comunicatie atat retele private cat si reteaua Internet.

2.4. Sistemele ADD de tip internet (browser)-payments ofera detinatorului posibilitatea
efectuarii tranzactiilor electronice prin intermediul unei pagini web operate de catre
PSP, fara preinstalarea aplicatiei program a PSP (sau stocarea unor date) la partea client.
2.5. Sistemele ADD tip mobile-payments prevad ca in procesul efectuarii unei tranzactii



electronice informatia si instructiunile de plata sunt transmise si/sau confirmate de
detinator catre PSP al sau prin utilizarea unui dispozitiv mobil si a unor servicii oferite
de operatorii de telecomunicatii.

2.6. Sistemele ADD de tip telephone-payments se bazeaza pe metoda vocala de
transmitere a informatiei prin intermediul operatorului deservirii telefonice (Call
Center) sau prin autoservire, utilizand telefonul cu culegere prin taste (Touch Tone
Telephone) si a mijloacelor telefoniei computerizate (cum sunt de ex. tehnologiile IVR
(Interactiv Voice Response), Speech to Text, Text to Speech).

2.7. Sistemele ADD tip terminal-payments reprezinta sistemele terminalelor de plata in
numerar si terminalelor multifunctionale automatizate de deservire.

CAPITOLUL II. Cerinte privind utilizarea sistemelor automatizate de deservire la
distanta

3. Cerinte privind utilizarea sistemelor de gestiune a conturilor de plati de la distanta
3.1. Sistemul GCPD va fi pus la dispozitia clientului numai in baza unui contract incheiat,
conform prevederilor art. 41 pct. (2) din Lege.

3.2. Contractul incheiat intre PSP si detinator va cuprinde cel putin informatiile
prevazute la art. 42 din Lege.

3.3. PSP care ofera clientilor sai un sistem GCPD are obligatia de a plasa pe pagina sa
Web, intr-o forma usor accesibila, urmatoarele informatii:

a) tipul sistemului GCPD si descrierea succinta a functionalitatilor lui;

b) descrierea succinta a mecanismelor prevazute in scopul asigurarii confidentialitatii,
autenticitatii, integritatii si non-repudierii tranzactiilor electronice;

c) tipurile de tranzactii electronice ce pot fi efectuate prin sistemul GCPD si conditiile de
prezentare la PSP a documentelor justificative, autorizatiilor, notificatiilor, in cazul in
care prezentarea a astfel de documente la efectuarea platilor/transferurilor este
prevazuta de actele normative in vigoare;

d) toate comisioanele pe care detinatorul sistemului GCPD trebuie sa le plateasca PSP si
specificarea acestora dupa tip si valoare;

e) specificarea mijloacelor de asistenta dedicata (linie telefonica fierbinte etc.), operabile
pe parcursul timpului de accesibilitate a sistemului GCPD, pentru notificarea situatiilor
de urgenta (divulgare, pierderea controlului asupra informatiei sensibile a sistemului
etc.) sau solicitarea schimbarii parolei sau altei informatii sensibile ca urmare a
cunoasterii acesteia de catre persoane neautorizate.

CAPITOLUL III. Furnizarea serviciilor specifice sistemelor automatizate de deservire la
distanta

4. Cerinte privind furnizarea serviciilor specifice sistemelor automatizate de deservire la
distanta

4.1. Sistemele automatizate de deservire la distanta de orice tip (conform p. 2.2) cu
functionalitati tranzactionale, prin intermediul carora PSP intentioneaza sa presteze
servicii de plata clientilor sai, urmeaza sa fie inregistrate de catre Banca Nationala a
Moldovei conform cerintelor prezentului regulament. PSP vor presta servicii de plata
prin intermediul acestor sisteme dupa primirea confirmarii de inregistrare din partea
Bancii Nationale a Moldovei.

4.2. Pentru inregistrarea unui sistem automatizat de deservire la distanta, PSP, cel putin
cu 30 de zile calendaristice inainte de data preconizata de lansare a sistemului sau la
data depunerii declaratiei pentru eliberarea licentei pentru activitatea de prestare a
serviciilor de plata in conformitate cu art. 14 din Lege, prezinta la Banca Nationala a
Moldovei un demers la care anexeaza urmatoarea informatie:



a) descrierea functionala a sistemului automatizat de deservire la distanta (tipul
sistemului, toate avizele/certificarile primite de la producatorul/furnizorul produsului
program (software), provenienta sistemului, tipurile operatiunilor de plata care vor fi
efectuate prin intermediul acestuia etc.);

b) descrierea proceselor interne ale PSP aferente prestarii serviciilor de plata
(inregistrare clienti, gestiune acces utilizatori, efectuare tranzactii, monitorizare sistem,
gestiune incidente etc.), cu atagarea documentelor interne relevante aprobate in cadrul
PSP (ex. acte normative interne, instructiuni, contracte-cadru etc.);

c) planul de gestiune a riscurilor de securitate aferente utilizarii sistemului ADD, semnat
de conducerea PSP. Planul de gestiune a riscurilor trebuie sa contina:

- descrierea complexa a amenintarilor identificate ce pot duce la compromiterea
confidentialitatii, autenticitatii, integritatii si non-repudierii datelor aferente utilizarii
sistemului ADD;

- impactul asupra PSP si clientilor sistemului ADD, in cazul realizarii amenintarii;

- descrierea masurilor de securitate (administrative, organizatorice, tehnice)
implementate pentru contracararea amenintarilor (masuri de prevenire, detectare,
corective);

- descrierea riscurilor reziduale (ce nu sunt acoperite de masurile de securitate
implementate) si a masurilor preconizate de PSP pentru gestiunea acestora;

- responsabilitatea pentru revizuirea si mentinerea in stare actuala a planului de
gestiune a riscurilor de securitate;

d) prezentarea programului de instruire si perfectionare a personalului PSP implicat in
gestionarea sistemelor ADD;

e) raport de audit, efectuat conform standardelor internationale de audit in mediul
sistemelor informationale computerizate, care va exprima opinia de audit fara rezerve a
unui auditor independent privind suficienta si eficienta masurilor de securitate
implementate aferente utilizarii sistemului ADD si conformarea la cerin{ele BNM.
Opinia de audit trebuie sa fie emisa de o companie specializata in activitatea de audit si
consultanta, intocmita si semnata de catre un auditor certificat CISA. Opinia de audit
trebuie sa prezinte concluziile echipei de audit pentru fiecare din urmatoarele criterii de
audit:

— complexitatea procedurilor interne aferente proceselor legate de sistemul ADD (instructiuni, norme,
ghiduri etc.);

— asigurarea confidentialitatii si integritatii datelor in cadrul procesului de utilizare a sistemului ADD;

— asigurarea autenticitatii si non-repudierii tranzactiilor electronice;

— asigurarea continuitatii functionarii sistemului ADD;

— monitorizarea evenimentelor critice si depistarea situatiilor neordinare, conservarea probelor si
gestiunea incidentelor;

— controlul proceselor interne aferente utilizarii, mentinerii si dezvoltarii sistemului ADD.

Raportul de audit trebuie sa fie intocmit ca rezultat al unui audit complex, efectuat cu
respectarea principiului obligatiunii de diligenta (due diligence), care presupune
obtinerea si documentarea de catre echipa de audit a probelor de audit suficiente,
relevante si credibile pentru fundamentarea concluziilor de audit. in raportul de audit
trebuie sa se faca referinta la aceste probe de audit. PSP va prezenta la BNM o copie a
raportului de audit.

4.3. Banca Nationala a Moldovei examineaza informatia prezentata de catre PSP si in
decurs de 30 zile calendaristice din ziua inregistrarii demersului la Banca Nationala
notifica PSP privind rezultatele examinarii. In functie de rezultatele examinarii, Banca
Nationala a Moldovei va atribui un cod unic sistemului de gestiune a conturilor de plati
de la distanta sau va suspenda atribuirea codului unic, cerand PSP inlaturarea
neajunsurilor constatate.

4.4. PSP este obligat sa inlature toate neajunsurile constatate de catre Banca Nationala a
Moldovei expuse in avizul cu privire la rezultatele examinarii demersului pentru



inregistrarea sistemului ADD si sa comunice despre acest fapt, anexand probele
relevante cu cel putin 15 zile pana la lansarea sistemului ADD.

CAPITOLUL IV. Supravegherea activitatii prestatorilor de servicii de plata privind
utilizarea sistemelor automatizate de deservire la distanta

5. Modul de supraveghere

5.1. Supravegherea activitatii PSP privind utilizarea sistemelor ADD este efectuata de
catre Banca Nationala a Moldovei prin efectuarea controalelor pe teren in vederea
asigurarii respectarii actelor normative in vigoare si examinarea informatiilor
prezentate de catre PSP conform prevederilor prezentului regulament.

5.2. In scopul supravegherii activitatii PSP in cadrul sistemelor ADD, Banca Nationala a
Moldovei este in drept sa ceara, iar PSP este obligat sa prezinte orice informatii ce se
refera la utilizarea sistemelor ADD.

5.3. PSP, in termen de 10 zile calendaristice dupa aparitia modificarilor in informatia
prezentata anterior la Banca Nationala a Moldovei in conformitate cu p.4.2. din
regulament, notifica Banca Nationala despre aceste modificari.

5.4. In cazul incetarii furnizarii serviciilor de plati prin intermediul sistemelor ADD, PSP
informeaza in scris Banca Nationala a Moldovei, in termen de 10 zile calendaristice din
data luarii deciziei corespunzatoare.

NOTA DE ARGUMENTARE
la proiectul Hotaririi Consiliului de administratie al Bancii Nationale a Moldovei
“Cu privire la aprobarea Regulamentului privind sistemele automatizate de deservire la distanta”

Proiectul Hotaririi Consiliului de administratie al Bancii Nationale a Moldovei “Cu privire la aprobarea
Regulamentului privind sistemele automatizate de deservire la distanta” a fost elaborat in temeiul art. 11 alin.(1) si art.
44 din Legea nr.548-XIII din 21 iulie 1995 cu privire la Banca Nationala a Moldovei (Monitorul Oficial al Republicii
Moldova, 1995, nr.56-57, art.624), cu modificarile si completarile ulterioare, si art. 49 alin.(3), art. 93 alin. (2) lit. b) si art.
94 alin.(1) lit. ¢) din Legea nr. 114 din 18 mai 2012 cu privire la serviciile de plata si moneda electronica (Monitorul
Oficial al Republicii Moldova, 2012, nr.193-197, art.661).

De mentionat ca, proiectul nominalizat presupune expunerea in redactie noua a Regulamentului privind utilizarea
sistemelor de deservire bancara la distanta, aprobat prin HCA al BNM nr. 376 din 15.12.2005.

Prevederile de baza ale proiectului se refera la extinderea domeniului de aplicare a regulamentului asupra
prestatorilor de servicii de plati nebancari, detalierea aspectelor necesare a fi incluse in planul de gestiune a
riscurilor, precum si a concluziilor raportului de audit pe care prestatorul de servicii de plata le prezinta la BNM.

De asemenea, a fost completata definitia pentru sistemele automatizate de deservire la distanta, care urmeaza sa
cuprinda sistemele de gestiune a conturilor de plati de la distanta, terminalele multifunctionale automatizate de
deservire si terminalele de plata in numerar.

Totodata, unele modificari sint preconizate ca urmare a generalizarii practicii internationale de supraveghere si in
vederea aplicarii recomandarilor emise pe plan international in acest domeniu.

Beneficiarii proiectului de decizie sint prestatorii de servicii de plata si emitentii de moneda electronica, precum si
publicul larg care utilizeaza serviciile de plata.
Proiectul dat se afla in proces de consultare publica. Sinteza va fi disponibila dupa analiza recomandarilor si

propunerilor parvenite de la partile interesate.

Vezi si
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