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Regulament privind cerinte minime pentru Sistemele
Informationale si de Comunicare ale bancilor, aprobat prin HCE al
BNM nr.47 din 14 martie 2018

Aprobat

prin Hotdrarea Comitetului executiv
al Bancii Nationale a Moldovei

nr.47 din 14 martie 2018

REGULAMENT
privind cerinte minime pentru Sistemele Informationale
si de Comunicare ale bancilor

Capitolul I
DISPOZITII GENERALE

Sectiunea 1. Domeniul de aplicare

1. Prezentul regulament se aplicd bancilor din Republica Moldova si sucursalelor bancilor straine deschise pe teritoriul
Republicii Moldova si stabileste cerinte minime pentru Sistemele Informationale si de Comunicare ale bancilor.

2. Scopul regulamentului este de a asigura ca bancile dispun de o strategie adecvata aferenta Tehnologiei Informatiei si
Comunicatiilor (in continuare TIC) aliniatd la strategia generald de afaceri, ca procesele de guvernantd interna sunt stabilite
adecvat in raport cu sistemele TIC ale bancii si ca cadrul intern de gestionare a riscurilor TIC si control intern protejeazd in
mod adecvat sistemele TIC ale bancilor.

Sectiunea 2. Notiuni principale

3. Termenii si expresiile utilizate in prezentul regulament au semnificatiile prevazute in Regulamentul privind cadrul de
administrare a activitdtii bancii, aprobat prin Hotdrarea Comitetului Executiv al Bancii Nationale a Moldovei nr.146 din 07
iunie 2017, inregistratd la Ministerul Justitiei cu nr. 1229 din 14 iunie 2017 (Monitorul Oficial al Republicii Moldova, 2017, nr.
201-213, art.1183 din 23.06.17)

4. Aditional, in sensul prezentului regulament se aplica urmatoarele definitii:

sisteme aferente TIC - TIC configurate si interconectate ca parte a unui mecanism sau a unei retele care sustin efectuarea
operatiunilor unei banci;

servicii aferente TIC - servicii furnizate prin intermediul sistemelor TIC unuia sau mai multor utilizatori interni sau
externi;

sisteme/servicii aferente TIC critice - sisteme/servicii TIC care sunt critice pentru banca din perspectiva continuitatii si
disponibilitdtii acestora sau a securitdtii informatiei prelucrate si/sau stocate si sunt esentiale pentru functionarea
adecvatd a proceselor de guvernanta, responsabilitatilor/rolurilor corporative critice (inclusiv gestionarea riscurilor),
proceselor de activitate si operatiunilor bancii;

risc de disponibilitate si continuitate aferente TIC - riscul ca performantele sau disponibilitatea sistemelor/serviciilor si
datelor aferent TIC sa fie afectate in mod negativ, inclusiv incapacitatea de a recupera in timp util procesele si serviciile
bancii;

risc de securitate aferent TIC - riscul accesului neautorizat la sistemele/serviciile si datele aferente TIC din interiorul sau
din afara bancii;

risc de schimbare aferent TIC - riscul care este un rezultat al incapacitdtii bancii de a gestiona in timp util si in mod
controlat schimbarile asociate sistemelor si serviciilor aferente TIC;

risc de integritate a datelor aferent TIC - riscul ca datele stocate si/sau procesate de sistemele/serviciile aferent TIC sa fie
incomplete, inexacte sau incoerente la nivelul diferitor sisteme TIC;
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risc asociat externalizdrilor TIC - riscul ca angajarea unei terte pdrti sau a unei alte entitati a grupului (externalizare
intragrup) pentru a furniza sisteme aferente TIC sau servicii conexe sd afecteze negativ performanta si gestionarea
riscurilor in cadrul bancii;

risc de conformitate aferent TIC - riscul de incdlcare sau neconformare cu cadrul legal, acorduri, practici recomandate sau
standarde etice aferent TIC;

risc aferent TIC semnificativ - risc aferent TIC ce poate avea un impact negativ asupra sistemelor sau serviciilor aferente
TIC critice;

inregistrare de audit - o singurd inregistrare in jurnalul de audit care descrie aparitia unui singur eveniment auditabil;
jurnal de audit - secventa cronologica de inregistrari de audit, fiecare dintre acestea continand dovezi privind rezultatul
executdrii a unui proces sau a unei functii din cadrul unui sistem;

cadrul intern aferent TIC - totalitatea reglementarilor interne, a proceselor si structurilor organizatorice TIC stabilite in
cadrul bancii, ce asigurd gestionarea adecvatd a riscurilor aferente TIC si atingerea obiectivelor privind TIC ale bancii;
profil de risc TIC - suma expunerilor unei banci la riscuri reale si potentiale aferent TIC;

Capitolul II. CERINTE PRIVIND CADRUL INTERN
SI EVALUAREA RISCURILOR TIC

Sectiunea 1. Guvernanta, Strategia si cadrul intern TIC

5. Banca trebuie sa detina o strategie TIC ce se conformeaza si sprijina strategia generala de afaceri a bancii si care este
aprobata si monitorizata adecvat de catre organele de conducere ale bancii.

6. Banca trebuie sd se asigure cd are stabilit cadrul intern aferent TIC ce protejeaza in mod adecvat sistemele si serviciile sale
TIC proportional cu natura, amploarea si complexitatea riscurilor inerente modelului de afaceri si activitatilor desfasurate
si sustine implementarea strategiei aferent TIC iar apetitul si toleranta la risc cuprind si riscurile aferente TIC in categoria
riscului operational.

7. Banca trebuie sd asigure o structurd organizatorica adecvatd din punct de vedere a responsabilitatilor aferente TIC,
proportionala cu natura, amploarea si complexitatea riscurilor inerente modelului de afaceri si activitatilor desfasurate.

8. Banca trebuie sa asigure gestionarea adecvata a riscurilor aferente TIC identificate ca fiind semnificative si pot avea un
impact negativ asupra sistemelor si serviciilor aferente TIC critice prin stabilirea unor proceduri de control specifice.

9. Banca trebuie sd asigure cd are definite roluri si responsabilitdti de gestionare a riscurilor aferente TIC ce sunt
comunicate in mod clar, stabilite si integrate in organizarea internd si procesele relevante, inclusiv roluri privind colectarea
si agregarea informatiilor despre riscuri si raportarea acestora cdtre organele de conducere.

10. Banca trebuie sa asigure pentru procesele de gestionare a riscurilor aferente TIC, resurse financiare, umane si tehnice
suficiente, cat si alte resurse necesare ce vor fi cantitativ cat si calitativ corespunzatoare cu natura, amploarea si
complexitatea riscurilor inerente modelului de afaceri si activitatilor desfasurate de banca.

11. Banca trebuie sa asigure ca organizarea functiei de audit intern in ceea ce priveste auditarea cadrului intern aferent TIC
este proportionala cu natura, amploarea si complexitatea riscurilor inerente modelului de afaceri si activitatilor
desfasurate si profilului de risc TIC al bancii.

12. Banca trebuie sd asigure cd exista implementate mdsuri de control adecvate pentru a trata, daca este cazul, cel putin
urmadtoarele categorii de riscuri aferente TIC:

a) riscuri de disponibilitate si continuitate aferente TIC;

b) riscuri de securitate aferente TIC;

¢) riscuri de schimbare aferente TIC;

d) riscuri de integritate a datelor aferente TIC;

e) riscuri asociate externalizarilor TIC;

f) riscuri de conformitate aferente TIC.

Sectiunea 2. Integritatea, disponibilitatea informatiei si continuitatea TIC

13. Banca va asigura, inclusiv si in cazul externalizarii sistemelor/serviciilor aferente TIC critice, integritatea si
disponibilitatea informatiei precum si o perioada de retentie de minim 12 luni a informatiei continute in:

a) copiile de rezerva ale bazelor de date aferente sistemelor/serviciilor aferente TIC critice;

b) jurnalele de audit pentru sistemele/serviciile aferente TIC critice;

©) mesajele transmise/primite prin intermediul serviciului de posta electronica oficiald a bancii.

14. In rezultatul evaludrii efectuate conform pct.18, Banca Nationala a Moldovei (in continuare BNM) poate impune perioade
mai mari de retentie, in functie de marimea, importanta sistemica, natura, extinderea si complexitatea activitatilor
desfasurate de banci.

15. Banca va asigura cd are implementat un proces de gestiune a continuitatii activitatii cu planuri pentru situatii



neprevazute precum si cu planuri de redresare pentru toate functiile si resursele sale critice, proportional cu natura,
amploarea si complexitatea riscurilor inerente modelului de afaceri si activitatilor desfasurate ce sa asigure continuitatea
atat in perioade normale cat si in perioade de crizad.

16. Banca va efectua testari anuale de disponibilitate si continuitate pentru sistemele/serviciile TIC critice, cu un grad de
complexitate adecvat riscurilor aferente TIC la care este supusa.

Capitolul III. EVALUAREA RISCURILOR

17. Banca trebuie sa isi evalueze profilul de risc aferent TIC cel putin anual sau daca au fost operate modificdri majore in
procesele, sistemele, serviciile sau echipamentele critice aferente TIC. Urmare a evaludrii profilului de risc, dupa caz, banca
va revizui cadrul intern corespunzator cat i masurile de control aplicabile.

18. BNM evalueazd cadrul intern aferent TIC in fiecare bancd, in raport cu natura, amploarea si complexitatea riscurilor
inerente modelului de afaceri si activitatilor desfasurate de banca si cu profilul/apetitul de risc in cadrul controalelor pe
teren, controalelor din oficiu si prin dispunerea efectudrii auditelor conform art.87 a Legii nr.202 din 6 octombrie 2017
privind activitatea bancilor.

19. Dacd urmare a evaluarii efectuate conform pct.18, se constata cd cadrul intern aferent TIC nu este adecvat in raport cu
profilul/apetitul de risc, cu natura, amploarea si complexitatea riscurilor inerente modelului de afaceri si activitatilor
desfasurate de bancd, BNM poate impune cerinte concrete fatd de cadrul intern aferent TIC.

20. Banca este obligatd sa notifice BNM, cel tarziu in ziua urmatoare lucratoare a producerii, despre incidentele ce au afectat
disponibilitatea sau securitatea sistemelor/serviciilor, fie integritatea datelor aferente TIC critice. Cel mult in 4 zile
lucratoare din ziua producerii incidentului, banca va transmite in adresa BNM informatia suplimentarad cu privire la
circumstantele incidentului produs, procesele/sistemele/serviciile afectate, impactul estimat si masurile de remediere
intreprinse sau care urmeaza a fi intreprinse de banca.

21. Bancile vor transmite, in termen de o lund de la incheierea anului de gestiune, BNM informatii cu privire la urmatoarele:
a) lista sistemelor/serviciilor aferente TIC critice cu indicarea periodicitatii de efectuare si de retentie a copiilor de rezerva
ale bazelor de date pentru fiecare sistem/serviciu aferent TIC critic;

b) rezultatele testarilor de continuitate sistemelor/serviciilor aferente TIC critice;

¢) raport privind gestionarea riscurilor aferente TIC identificate ca fiind semnificative;

d) raport privind gestionarea incidentelor produse pe parcursul anului aferent sistemelor/serviciilor critice ale bancii.

22. Notificarea BNM si/sau transmiterea informatiilor, conform pct. 20 si 21, se efectueaza prin intermediul unei scrisori
oficiale si/sau la adresa de posta electronicd supraveghereTIC@bnm.md p.
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