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Transcrierea podcastului ,Sensul banilor”

Vitalie Gutu: Doamnelor si domnilor, bine v-am gasit la o noua editie a podcastului ,Sensul banilor”. Sunt
Vitalie Gutu si astazi am decis sa discutam despre fraudele financiare, care devin un fenomen tot mai actual
si mai des intalnit pe plan global, dar si in Republica Moldova. Multi se intreaba de ce cetatenii se lasa
ademeniti de potentiale investitii. Vom discuta despre aceste scheme financiare, cum ele se dezvolta, cine
sta in spatele lor, cu invitatii mei. Este vorba despre doamna guvernatoare Anca Dragu, invitata permanenta
a podcastului ,Sensul banilor”. Eu va multumesc foarte mult si bine ati revenit!

Anca Dragu: Buna ziua! Bine v-am regasit!

Vitalie Gutu: Cu mare drag! Si este vorba despre domnul Mihai Lupascu, directorul Agentiei pentru
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Securitate Cibernetica. Buna ziua si bine ati venit!

Mihai Lupascu: Buna ziua si multumesc mult pentru invitatie!

Vitalie Gutu: Cu mare drag! Pentru inceput, doamna guvernatoare, spuneam ca fraudele bancare capata un
statut global si practic toata lumea este, hai sa zic eu, influentata de acest fenomen. Spuneti-mi, va rog
frumos, cum este abordat acest subiect pe plan international, pentru ca este un subiect foarte actual, si care
sunt efectele acestuia pentru Republica Moldova?

Anca Dragu: Intr-adevar, aceste escrocherii financiare, fraude, sunt deja specifice pe tot globul, nu sunt
specifice unei regiuni. Am vazut, asemenea tipuri de escrocherii in toata lumea, efectiv in toata lumea. Da, si
in Republica Moldova vedem aceste escrocherii. Este un fenomen care a actionat ca un factor disturbator in
societate si care intr-adevar reclama ca institutiile sa ia atitudine. Desigur, avem nevoie si de cooperarea
cetatenilor si sa inteleaga ca nu iti da nimeni nimic gratis. Nu trebuie sa ne bucuram la castiguri peste
noapte, la castiguri spectaculoase. Noi, ca institutii publice, avem datoria de a depune efort continuu,
constant, in crestere, pentru a aduce mesajul la cetateni, sa-i avertizam. Iar institutiile cu specific, institutiile
de forta sa actioneze pe calea prinderii si pedepsirii acestora. Deci este un fenomen global, necesita reactie
din partea tuturor institutiilor, dar facem apel si la cetateni, sa fie mai prudenti cand vine vorba de bani. Si
atentie, aceste scheme nu neaparat iti cer bani, poate chiar iti cer informatii sau iti spun lucruri de genul -
daca nu va descarcati acum o aplicatie, nu mai puteti folosi telefonul mobil. Fiecare se panicheaza in acel
moment, are familie, are copii, trebuie sa-si sune copilul sa vada unde este si poate sa fie pacalit, sa descarce
aplicatia, care de fapt este o aplicatie care fura datele din telefon, care poate avea acces la toate datele
persoanei si sa intre persoana fara sa stie, fara sa fie tentata de o suma de bani, intr-o asemenea schema de
escrocherie. Ca Banca Nationald, suntem foarte preocupati si lucram in sensul acesta, este un fenomen in
fata caruia nu trebuie sa stam indiferenti, cu siguranta.

Vitalie Gutu: Domnule Lupascu, astazi cetateanul poate cadea in plasa escrocilor din lipsa informatiei, dar si
din punct de vedere al tehnologizarii. Cum face fata, in general, toata lumea, pe plan international, dar si pe
plan intern?

Mihai Lupascu: intr-adevir, este o provocare global3, nu ne confruntdm doar noi cu aceste probleme si
subiectele pe care le-ati adus in discutie sunt foarte actuale, mai ales din perspectiva faptului ca escrocii, sau
cand este vorba de mecanisme de estorcare sau escrocherii, pe de-o parte pot sa utilizeze metodele
tehnologice sau vulnerabilitati in tehnologia pe care o utilizam in fiecare zi, ca sa ne compromita cumva
calculatorul, telefonul si asa mai departe. Acesta este un aspect, de fapt, foarte limitat si mai nisat, necesita
un nivel de competenta mult mai inalt. Pe de alta parte, ce vedem cel mai raspandit si mai des - fraude care
exploateaza psihologia umana. Este vorba de ademenirea prin castiguri rapide, crearea situatiei de urgenta,
pentru a actiona in urgenta. Iarasi, din acelasi considerent, in urgenta nu ai timp sa gandesti critic, sa
gandesti de doi ori, sa suni pe cineva cunoscut, sa afli daca chiar situatia s-a intamplat sau nu. Si situatia
asta de urgenta, de fapt, creeaza panica si decizii pripite. Un lucru care e important de retinut este ca oricine
incearca sa va faca sa luati o decizie in situatie de urgenta, incercati sa verificati de doua ori. Foarte probabil
ca este vorba de o inselaciune, mai ales cand este vorba de email, online sau pe telefon. Acum, odata cu
implementarea utilizarii tehnologiei in masa, cu siguranta ne-a usurat foarte mult viata. Nu stiu daca mai
tine cineva minte, dar daca e sa revenim la modul in care functionam acum cinci, zece ani, cand aplicatiile
bancare practic erau inexistente sau functionau foarte limitat, era asa o impresie ca traiam intr-o alta lume.
Odata cu digitalizarea evident ca apar si anumite riscuri pe care trebuie sa le luam in calcul si sa ne
protejam, pentru a nu cadea in plasa escrocilor, pentru ca flexibilitatea mai mare vine la pachet si cu
anumite riscuri. In cazul acesta trebuie sa fim constienti de aceste riscuri, sa ne protejam si, cu siguranta, sa
definim sau sa cream si mecanisme de protectie. Eu sunt categoric impotriva mesajelor cand se paseaza
responsabilitatea doar pe consumator sau utilizator, ca vezi a facut click unde nu trebuie, tot sistemul a fost
compromis, toti banii au fost pierduti. in realitate, nu putem admite o astfel de situatie in care un utilizator,
chiar si in situatia in care greseste, nu poate o simpla greseala de acest tip sa duca la efecte catastrofale sau
foarte grave. Trebuie sa existe si mecanisme de protectie care sa limiteze aceste riscuri.



Vitalie Gutu: Doamna guvernatoare, cine ar trebui sa fie parteneri in aceasta ecuatie ca sa nu fie pasata vina
sau problema pe umerii consumatorilor sau pe institutiile statului sau cine este vinovatul, cine este
responsabil?

Anca Dragu: Intreaga societate trebuie sa participe, toate institutiile trebuie sa se uite cu maxima
responsabilitate. Nu numai la rolul inscris intr-o lege, dar si la responsabilitatea cumva morala, dincolo de
Articolul 2 din legea de infiintare a entitatii. Noi, la Banca Nationala ne uitam la partea de reglementare si ne
asiguram ca in reglementarea pe care noi o aprobam si o implementam in sectorul bancar si in sectorul
financiar nebancar sunt tot felul de mecanisme de protectie. Obligam practic pe toti procesatorii de plati,
bancile, OCN-urile sa se asigure ca diminueaza conditiile in care pot avea loc asemenea fraude, adica
sisteme de autentificare mai complexe, chiar daca atunci cand suntem utilizatori nu ne place sa ni se ceara
mai multe etape de autentificare in doi pasi sau in trei, sa schimbam intotdeauna parola. Dar astea sunt
elemente, poate usor enervante, dar absolut necesare si noi ne asiguram ca cerem institutiilor pe care noile
reglementam, ca cer aceste lucruri mai departe, ca nu permit deschiderea aplicatiilor bancare pe telefonul
mobil, in paralel cu o alta aplicatie, tocmai pentru a ne asigura ca sistemul acesta de phishing este redus. De
curand, avem un grup de lucru in interiorul bancii care analizeaza, asa oarecum out of the box, exact in afara
limitelor din articolul X din legea BNM, toate modalitatile de reglementare, de comunicare, toata paleta de
actiuni pe care noi le putem intreprinde. Apoi avem actiuni in sens mai larg, de educatie financiara, avem
Strategia privind incluziunea financiara pe care am elaborat-o si in vara acestui an va fi votata, finalizata.

Acestea sunt abordari pe termen lung in care ne asiguram ca ajungem la toti cetatenii sau la cat mai multi
dintre acestia si le aducem informatiile corespunzatoare pentru a lua decizii economice, decizii care costa.
Dar cum spuneam mai devreme, sunt si tentatii din acestea in care nu ti se promit bani.

Vitalie Gutu: Care fac apel la emotie.

Anca Dragu: Stiti, mai demult era exemplul acesta cu accidentul, cand erau sunati oamenii si li se spunea ca
e vorba de cineva foarte apropiat din familie si au nevoie de bani. Sau acum, asta am auzit, ca daca nu
descarcati aplicatia nu veti mai putea folosi telefonul mobil. Nu-ti cere niciun ban, nicio parola. Te panichezi
ca nu mai poti sd vorbesti cu copilul. Numarul acestor situatii este intr-o crestere alarmanta. in Republica
Moldova, pentru 2024 vedem 125 de cazuri raportate, iar in 10 luni din 2025 avem 400 de cazuri. E o crestere
spectaculoasi, iar valoarea e de la 4,5 milioane de lei la 20 milioane. Deci cresterea este spectaculoasa, este
dramatica, de fapt. De aceea, se cere o reactie rapida, ferma, clara din partea tuturor participantilor, institutii,
si aici putem vorbi de mai multe entitati. In ceea ce ne priveste, Banca Nationala, cum spuneam, ne uitam la
o paleta mai larga de masuri pe termen scurt, imediat, dar si pe termen lung.

Vitalie Gutu: Domnule Lupascu, cum ati comenta aceasta crestere a numarului si care ar fi cauzele?

Mihai Lupascu: Cauzele cred ca sunt aceleasi. Noi observam ca, de fapt, fenomenul ia amploare atat la nivel
global cat si in Moldova, si nu mai este organizat sau nu mai are loc la initiativa unei persoane. Cred ca e
cazul sa vorbim de crima organizata, sunt grupari cu call-centre, cu capacitati si cu resurse suficiente ca sa
exploateze aceste vulnerabilitati care exista in societate. Ati mentionat despre schema cu accidentul, acum
se trece la instalarea de aplicatii. Cred ca exista un termen limitat cand o naratiune anumita poate functiona,
dupa care exista suficienta comunicare in societate, discutam cu diferite ocazii, inclusiv in formatul in care
suntem astazi si informatia ajunge la o masa critica suficient de mare din societate, respectiv eficienta
acestor mesaje, naratiuni pe care ei le promoveaza, scade si sunt nevoiti sa inventeze alte subiecte, alte
operatiuni. Chiar daca azi vorbim despre accident, despre instalarea aplicatiei pe telefon, maine pot sa nu
mai fie relevante, o sa fie poate o alta naratiune inventata. Ce este important sa tinem in minte, e ca nimeni
niciodata nu trebuie sa instaleze nicio aplicatie la solicitarea nimanui. Telefonul este un dispozitiv propriu si
personal, care contine, practic, toate aspectele vietii unei persoane. Nimeni nu trebuie sa-ti ceara sau
niciodata nu trebuie sa instaleze ceva la indicatia sau solicitarea cuiva. Tot in aceasta linie de gandire, sa
tinem minte faptul ca nicio institutie, fie ca e institutie publica sau ca e o banca privata, nu o sa-ti ceara
niciodata datele personale la telefon. Ganditi-va la faptul ca acele institutii, daca te contacteaza, deja au
datele tale. Respectiv, niciodata n-o sa-ti ceara nici datele cardului, nici date despre adres3, telefon sau orice



alta informatie personala de care pretind ei ca au nevoie. In cazul cand chiar sunteti tentati si credeti ci e o
situatie reald, cel mai indicat este sa inchideti apelul si sa contactati institutia care pretinde ca va
telefoneaza.

Vitalie Gutu: Doamna guvernatoare, cat de important este ca oamenii sa fie informati si sa verifice
informatia din doua sau mai multe surse in asa fel incat sa nu fie patimasi pana la urma?

Anca Dragu: Da, se intampla intr-adevar ca aceste persoane, escrocii, sa sune din partea unor institutii, chiar
din partea Bancii Nationale, pentru ca ei profita de credibilitatea institutiei si isi aroga aceasta functie,
aceasta pozitie. Trebuie sa spunem foarte clar, Banca Nationala a Moldovei, nimeni, nici un angajant de la
BNM, nu suna si nu va suna o persoana fizica, la o companie, nu suna nimeni de la Banca Nationala sa ofere
un serviciu, sa ceara o informatie. Noi nu avem nicio relatie directa cu persoane fizice, persoane juridice,
altele decat bancile, OCN-urile, casele de schimb, deci numai cele pe care noi le supraveghem. Niciodata
Banca Nationala nu suna o persoana sa-i ofere un credit sau sa-i povesteasca despre un depozit foarte
avantajos, niciodata.

Stiu ca asta s-a intamplat pentru ca la noi au ajuns plangerile persoanelor care au primit telefoane ca fiind
telefoane in numele unor angajati din Banca Nationala, cu niste numere de telefon care pareau a fi de la noi,
pentru ca stiti ca se folosesc aceste programe prin care poti, de fapt, poate sa apara orice numar de telefon.
Dar nu, in niciun caz, Banca Nationala nu va telefona nimanui sa-i ofere vreo afacere, vreo investitie, cum
spuneam, un credit sau un depozit.

Dar sunt si alte institutii care, de asemenea, sunt folosite in aceste scheme. Sunt tot felul de deepfake, de
filmulete care folosesc figura unor persoane cunoscute, prin care aceste persoane imbie oamenii sa faca o
anume investitie. De asemenea, niciodata o persoana, conducator al unei institutii, Banca Nationala sau o
institutie publica, politica nu se va angaja in a promova anumite investitii.

Vitalie Gutu: Domnule Lupascu, cat de important in aceasta cheie este ca atat oamenii cat si reprezentantii
din diverse institutii sa fie informati, sa verifice aceasta informatie? La modul ipotetic noi cunoastem ca
nimeni nu ar trebui sa sune si sa ceara datele bancare sau datele personale, la nivelul acesta de informare
cam cum stam in societate?

Mihai Lupascu: Din pacate, in special cu democratizarea si cu cresterea calitatii produselor sau produselor
de inteligenta artificiala, aceasta cursa devine si mai greu de dus. Pentru ca vedem cum e posibil, cu un efort
foarte superficial, sa fie generat continut extrem de bine montat, regizat, cu mesaje bine tintite si volumul
acestui continut este doar in crestere. Noi am avut cateva situatii cand am interactionat cu persoane care
erau fraudate, despre care stiam ca sunt victime sau sunt contactati de escroci pentru a le estorca sume de
bani. Si partea curioasa e, de fapt, si bancile ne-au confirmat acest fapt, partea curioasa e ca ai persoane care
sunt atat de credibile, incat ai angajatul bancii care ii spune persoanei ca ce solicitati acum, deci extragerea
de bani sau transferul pe acest cont este o activitate ilegala, este vorba de o inselaciune, de o schema pe care
noi o cunoastem, e documentata. Si persoanele sunt atat de increzute ca, de fapt, este o schema valida de
investitii si insista, uneori se merge pana la exercitarea dreptului si de a-si accesa banii si decid sa-si scota
banii, inchid conturile, pentru ca ei au aceasta convingere, ca este vorba de un castig sau investitie
profitabila pentru ei. Si asta, de fapt, denota cat de eficient sunt acesti escroci in efortul lor de a convinge si
de a face oamenii sa creada ca este vorba de ceva legitim.

in acest context trebuie s depunem eforturi si mai mari pentru, pe de-o parte, a ajunge la publicul larg,
pentru a informa, ca toata lumea sa constientizeze riscurile si care sunt metodele de actiune a acestor
escroci. Pe de alta parte, sa gasim echilibrul necesar cu mecanismul de protectie pentru a evita aceste
incidente. Am sa mentionez aici un element, cu care m-am confruntat mai multi ani in urma, e vorba de
unele reglementari sau limite prea stricte impuse de o banca. In intentia de a proteja, ori de a limita anumite
riscuri de frauda, se merge pe niste plafoane foarte, foarte joase. Respectiv, asta creeaza multe impedimente
si in comunitate, cand sunt utilizate serviciile, daca la fiecare pas esti blocat ca trebuie o exceptie pentru
fiecare actiune care este legitima, pana la urma, se poate ajunge la situatia cand utilizatorii singuri, ori



clientii, cer sa fie dezactivate limitele ca sa nu mai fie blocati de fiecare data. Si am sa dau un simplu
exempluy, atunci cand calatoresti, esti in aeroport, te trezesti cu cardul blocat pentru ca este o plata de la
aeroportul Otopeni, cand numai ai aterizat. Risca sa creeze incomoditati si in situatia asta, utilizatorii au
tendinta sa renunte sau sa ceara excluderea acestei limitari. Respectiv, o provocare importanta aici este sa
fie gasita o cale de mijloc care, pe de o parte sa poate asigura functionalitatea si calitatea serviciilor pentru
utilizatori, clienti, dar si sa putem evita fraudele.

Vitalie Gutu: Doamna guvernatoare, spuneati ceva mai devreme despre faptul ca ati inregistrat cazuri, ca
chipurile din numele Bancii Nationale au fost sunate persoane si aici as vrea sa va intreb cum colaboreaza
Banca Nationala a Moldovei cu alte institutii sau alte autoritati responsabile pentru a contracara acest
fenomen sau pentru a-1 starpi in general?

Anca Dragu: In primul rand, noi incurajam pe toti cei care, din pacate, sunt victimele unei escrocherii, unei
fraude, sa raporteze catre politie. Cei care pot face ceva pentru recuperarea banilor sunt politistii. Ce am
facut noi? Am facut un protocol de cooperare cu Inspectoratul General de Politie inca de anul trecut, in care
avem un schimb de informatii cu regularitate, cel putin trimestrial, tocmai pentru ca vrem sa intelegem si
noi ce se intampla in domeniul nostru de activitate, unde putem si noi sa ne ajustam atitudinea.

Vitalie Gutu: Si cum sa actionati.

Anca Dragu: Exact. Deci avem aceasta colaborare si eu zic ca avem un bun schimb de informatii. Cu toate
acestea, trebuie sa facem mai mult, asta este clar. Cum va spuneam, din cifrele de la inceputul emisiunii,
cifrele nu arata bine si trebuie eforturile intarite pentru a ne asigura ca cetatenii sunt protejati. Dar, dupa
cum spunea si domnul Lupascu, intr-adevar, avem nevoie si de o intelegere din partea cetatenilor. Trebuie
sa ne asiguram ca ajungem la toate segmentele, la toti cetatenii, la fiecare cetatean, in mediul rural, in
mediul urban. Toti sunt expusi intr-o oarecare masura. Si trebuie sa ne asiguram ca si cetatenii coopereaza,
raporteaza, coopereaza cu organele de ancheta. Foarte important, atentie, din pacate, recuperarea acestor
prejudicii este extrem de modesta. Mai putin de unu la suta din cazuri sunt solutionate cu succes pentru ca
pur si simplu nu au cum sa ii dibuiasca pe acesti infractori care actioneaza la nivel global. Trebuie sa ne
protejam, daca ajunge persoana intr-o situatie de genul acesta sa raporteze si sa coopereze, sa ofere cat mai
multe informatii, cel putin. Noi preludam aceasta informatie si incercam sa atragem atentia altor persoane.
Atentie, atentie mare, atentie, nu va lasati prada in asemenea scheme. Si e foarte simplu. Daca ceva ti se pare
la telefon suspect, daca ceva nu-ti place, inchizi telefonul.

Vitalie Gutu: Eu urmaream pe TikTok, chiar saptamana trecuta, un caz, deci un consumator, un client al
unei banci a postat pe TikTok un filmulet in care 1-a asumat o angajata a unei banci care vorbea in limba
rusa. Deci, mie mi s-a aprins becusorul. Deci, in primul rand, se vorbeste romaneste. Si orice reprezentant al
oricarei banci vorbeste cu clientul in limba romana. Si imediat ce ti se adreseaza in limba rusa si ti se cer
ulterior datele personale, inchizi, cum ati spus si dumneavoastra, telefonul.

Anca Dragu: Si in asemenea cazuri suni si la banca ta si verifici acolo ce s-a intamplat. Pentru ca trebuie sa
fim extrem, extrem, extrem de atenti si noi, ca utilizatori de servicii financiare.

Vitalie Gutu: Domnule Lupascu, Agentia pentru Securitate Cibernetica cum contribuie, la modul practic,
pentru a combate aceste cazuri si faradelegi?

Mihai Lupascu: Deci, din perspectiva agentiei, noi avem aici, mai degraba, un rol secundar pentru ca atunci
cand este vorba de criminalitatea cibernetica, este politia organul responsabil de investigarea si
documentarea, ancheta propriu-zisa. Noi, mandatul principal al agentiei este, de fapt, implementarea
politicii de stat in materie de securitate cibernetica si asta vizeaza in primul si in primul rand institutiile
care fac parte din infrastructura critica a tarii, protectia cibernetica a acestor infrastructuri, dar incercam sa
avem si o directie de activitate cand este vorba de lucruri sau mesaje pentru publicul larg. Este o directie
unde noi putem contribui si mai mult in a crea aceasta constientizare din partea publicului larg, cu mesaje



recurente despre care sunt bolile practice in materie de securitate cibernetica, pentru ca astazi vorbim de
escrocherii financiare, dar securitatea cibernetica este, noi o vedem ca un domeniu mai larg, care vizeaza si
securitatea proprie a datelor, chiar daca aceste lucruri sunt interconectate. Si un alt domeniu in care ne
propunem in anul acesta sa contribuim mai mult, este vorba de educare si programe de formare continua in
materie de sensibilizare asupra riscurilor cibernetice pentru functionarii publici, pentru ca avem si acolo o
mare problema. Tehnologia evolueaza rapid, deci avem nevoie de aceasta constientizare la nivel de
functionari publici, in primul rand. Bine, in primul rand spun din perspectiva noastra, nu vreau sa fac o
diferenta, dar credem ca prin aceste actiuni securizam administratia publica per ansamblu. Pana la urma,
fiecare functionar este membru al societatii si acele cunostinte care o sa le invete in cadrul acelor mici
cursuri de constientizare a riscului cibernetic, o sa le poata aplica si in viata lor personala.

Vitalie Gutu: Doamna guvernatoare, cum vi se pare aceasta idee, ca functionari sau reprezentantii unor
institutii, sa luam, de exemplu, Banca Nationala a Moldovei, sa urmeze cursuri de formare continua pe
filiera securitatii cibernetice?

Anca Dragu: O idee foarte buna. De altfel, in interiorul institutiei, noi ne preocupam de acest aspect si au in
loc cursuri interne. Avem departament care se ocupa si de securitate cibernetica si facem teste si apoi, dupa
training, faci un test inopinat sa te asiguri ca ceea ce s-a invatat la training, se aplica in viata de zi cu zi - nu
deschid email-uri ciudate, identifica usor elementele ce trebuiau a fi fost identificate pentru a vedea ca un
email sau o anumita abordare este una de genul phishing si din partea unor escroci cibernetici. Deci, da, este
important. Angajatii Bancii Nationale si, in general, angajatii sectorului public, ei pot fi foarte buni mentori
mai departe in societate, in familie, adica sa impartaseasca aceste informatii. Pana la urma, cum spuneam,
avem nevoie de un efort colectiv, foarte bine pus la punct. Eu vad ca institutiile cu care colaboram, si va
spuneam despre politie, dar colaboram cu Ministerul Educatiei, cu Ministerul Economiei, cu Ministerul
Finantelor, cu alte agentii, cu CNPF, sunt foarte preocupati cu totii de acest subiect si colaboram foarte mult
in zona aceasta de educatie financiara, care, cum spuneam, reprezinta abordarea pe termen mai lung. Dar
trebuie sa facem si acel lucru.

Vitalie Gutu: Referitor la aceste formari, chiar personal am participat anul trecut la un curs de cinci module,
in calitatea mea de jurnalist, si mi-a fost destul de interesant. Si dupa fiecare modul trebuia sa trec un test,
aveam emotii. Noi oricum, avem o anumita bula informationala, cetatenii de rand traiesc in alta bula
informationala si pentru a sparge aceste bule trebuie mereu educatie financiara, educatia civila, pentru ca
toata societatea sa fie integrata si sa fie conjugate aceste eforturi pentru a tine piept, intr-un fel sau altul,
escrocilor.

Doamna guvernatoare, suntem pe final de discutie si as vrea sa totalizam aceste explicatii si spuneti, va rog
frumos, cu ce mesaj veniti in fata celor care ne urmaresc.

Anca Dragu: In primul rand, sa nu luam decizii rapide, pripite, la doua-trei secunde dupa initierea unui apel
telefonic. Niciodata nu luam decizii rapide, pe loc, inclusiv decizii care nu privesc acordarea unei sume de
bani sau furnizarea de informatii, ci chiar descarcarea unei aplicatii. Nu luam decizii rapide. Daca este intr-
adevar o oferta reala, va fi valabila acolo si mai tarziu. Bun, si escrocul va fi acolo mai tarziu. Este adevarat
in egala masura. Deci trebuie sa nu luam decizii rapide. Si aici am tot spus la aceste discutii cu
dumneavoastra, sa ne ferim de capcana aceasta a lui Pinocchio.

Sa folosim metafora si exemplul lui Pinocchio, cand i s-a promis ca daca va ingropa in paméant monedele lui
de aur, va creste un pom care va avea in loc de frunze si flori si fructe, numai monede de aur. Deci, sa putem
identifica aceste mesaje care par tentante. Nu te suna nimeni sa-ti ofere ceva, prea frumos, prea bun. Si daca
ceva e prea frumos sa fie adevarat, atunci chiar nu e adevarat.

Vitalie Gutu: Domnule Lupascu, din perspectiva agentiei pe care o reprezentati, cu ce mesaj veniti in fata
celor care ne urmaresc?



Mihai Lupascu: Cred ca o sa merg pe mesajul despre prezenta si amprenta digitala a fiecarui cetatean. Ne
gandim la situatia in care suntem contactati de un escroc sau chiar daca suntem contactati si recunoastem
ca e vorba de o frauda, trebuie sa intrebam cum a ajuns acel escroc sa aiba numarul meu, sa stie datele mele
personale, sa stie ca sunt client acolo, la o institutie sau alta. Si foarte des, sunt utilizate datele pe care noi
singuri le publicam online, deci trebuie sa fim constienti ca publicarea excesiva a datelor personale private
in mediul online creeaza un risc de a fi, la un moment dat, victima unui atac de phishing, estorcare si asa
mai departe. Regula de aur ar fi- nu expuneti viata personala si datele personale mai multe decat este
necesar, desi imi dau seama ca este o provocare foarte complicata. Si un al doilea mesaj este ca securitatea
cibernetica si securitatea financiara, pentru a evita tot felul de escrocherii, trebuie sa fim constienti ca este o
responsabilitate comuna, atat a institutiilor care trebuie sa faca eforturi pentru a preveni, pe cat este posibil,
aceste situatii. Dar, in primul si in primul rand, trebuie sa porneasca de la fiecare de noi, prin faptul ca
suntem constienti si nu dam pe tava informatii sau bani escrocilor, trebuie sa le facem si noi o viata mai
complicata.

Vitalie Gutu: Eu va multumesc foarte mult pentru toate aceste detalii, pentru explicatii destul de valoroase,
in conditiile in care suntem acaparati de acesti escroci si trebuie sa stim cum sa tinem piept schemelor. Va
multumesc inca o data si va mai astept cu mare drag si cu alte ocazii sa dezbatem si alte subiecte.

Anca Dragu: Va multumesc!

Mihai Lupascu: Si eu va multumesc!

Vitalie Gutu: Doamnelor si domnilor, ati urmarit podcastul ,Sensul banilor” cu invitata permanenta, Anca
Dragu, guvernatoarea Bancii Nationale a Moldovei si Mihai Lupascu, directorul Agentiei pentru Securitate
Cibernetica. Va multumesc pentru atentie inca o data si nu uitati sa dati like paginilor de socializare ale
Bancii Nationale a Moldovei pentru a fi la curent cu tot ceea ce se intampla in industrie si in sector si,
evident, sa cunoasteti care este sensul banilor. Toate cele bune!
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