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Recomandari pentru sporirea sigurantei in utilizarea cardului de plata
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Recomandari pentru utilizarea sigura a cardului de plata in mediul fizic

Pastrarea in secret a PIN-ului, codului CVV2/CVC2/CID sau orice alta parola

aferenta utilizarii cardului de plata:

— Nu comunicati nimanui PIN-ul, nici chiar membrilor familiei (nimeni nu
are dreptul de a solicita PIN-ul, codul CVV2/CVC2/CID sau oricare alta
parola).

— Incercati si memorati PIN-ul fira a-1 scrie pe cardul de plata sau pe
oricare alt suport.

— Chiar daca ati scris PIN-ul, asigurati-va ca aceasta informatie se

pastreaza in siguranta, separat de cardul de plata.

Gestionarea
codului PIN si a

altor coduri/

Pastrati separat de card plicul ce contine date de autentificare sensibile
primite de la banca in momentul receptionarii cardului (PIN-ul,

CVV2/CVC2/CID), pentru a exclude detinerea simultana a acestora, in caz

parole de utilizare neautorizata.

— Introduceti PIN-ul intr-un mod discret la efectuarea platilor la POS-
terminale sau la retragerea numerarului de la bancomatele bancilor,
pentru a evita reproducerea si utilizarea frauduloasa a acestuia de catre
persoane terte.

— Modificati PIN-ul[l] periodic.

— Nu utilizati o combinatie de cifre/parola comuna pentru accesul la toate
instrumentele de plata.

— Contactati imediat banca si schimbati PIN-ul in cazul aparitiei unei
suspiciuni cu privire la detinerea neautorizata a acestuia de catre alte

persoane.

Aplicarea unor .. .. . R -

o ) — Pentru a preveni situatiile de frauda, activati optiunea de aplicare a
limite valorice .. . - .. . -

N limitelor valorice pentru operatiunile efectuate prin intermediul cardului

ale tranzactiilor ... . . .. <

o de plata. Limita reprezinta valoarea maxima a tranzactiilor sau un numar
zilnice efectuate . L L

maxim de operatiuni care se pot efectua zilnic/saptamanal/pentru o

cu cardul de - . ae . o -
- anumita perioada, din contul de plati la care este atasat cardul de plata.
plata

— Consultati frecvent site-ul bancii dvs. pentru a cunoaste masurile de

Ayl securitate in utilizarea cardului de plata si datele de contact ale bancii in

masurilor de .
caz de necesitate.

precautie In — In caz de pierdere, furt sau alte situatii suspecte, informati imediat banca

Ll e si solicitati blocarea cardului. Serviciile suport carduri ale bancilor sunt
disponibile 24/7/365.

— Verificati suma indicata la ecranul POS-terminalului/bancomatului

cardului de plata

inainte de validarea unei tranzactii.
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e — Activati serviciul de tip SMS-notificare[2] prin care sunteti informat
ctivarea . . . .
imediat despre tranzactiile efectuate cu cardul de plata.

serviciilor de A . . .. . P
o — In cazul esuarii unei tranzactii cu cardul de plata, verificati prompt soldul
notificare . . . ;
o contului la care este atasat cardul de plata, vizualizand continutul
privind e o . .. . C e
= . notificarilor receptionate sau prin intermediul aplicatiilor internet-
tranzactiile . . . .. - "
banking, mobile-banking sau alte mijloace puse la dispozitie de banca
efectuate . .
emitenta in acest sens.
— Pastrati cardul in conditii ce ar exclude deteriorarea, pierderea si furtul
acestuia sau compromiterea datelor inscrise pe el.
— Semnati cardul pe verso, in locul indicat, imediat la primirea acestuia.
— Nu transmiteti cardul unor persoane terte.
— Solicitati efectuarea operatiunilor la comerciant/ghiseul bancii numai in
prezenta dvs., nu permiteti fotografierea sau xerocopierea acestuia de
Pastrarea/ . o .
. R persoane care nu sunt autorizate pentru astfel de actiuni, pentru evitarea
utilizarea in

. . furtului de date inscrise pe card ce pot fi utilizate la efectuarea
siguranta a e . .
tranzactiilor in mediul online.
cardului de plata L i L . i L. .
L. — Evitati sa stocati/transmiteti informatia confidentiala prin telefon, mail
si pastrarea . . . . ) .
’ si/sau prin alte modalitati de comunicare prin canale nesecurizate.
documentelor N . . PR .
. . — Solicitati documentele confirmative sau vizualizati notificarea primita
confirmative Lo . . i m i
dupa fiecare tranzactie efectuata la un dispozitiv special (bancomat, POS

terminal) si verificati cu atentie informatia evidentiata pe acesta (data,
numarul cardului, numele/prenumele, suma tranzactiei, valuta
tranzactiei).

— Pastrati toate documentele confirmative aferente tranzactiilor pentru ale

putea contrapune cu tranzactiile prezente in extrasul de cont.

m Acest serviciu este oferit de catre banci atat la bancomate, cat si prin intermediul sistemelor automatizate
de deservire la distanta (internet-banking, mobile-banking etc.).

[2] Acest serviciu ofera posibilitatea receptionarii notificarilor pe dispozitivul mobil fira a avea conexiune la
internet.
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— Verificati in cadrul platformelor de comert electronic prezenta
simbolurilor de 3D- Secure (Mastercad SecureCode, VERIFIED by VISA,
American Express SafeKey). Acestea sunt de obicei afisate in partea de
jos a paginii web a comerciantului.

— Verificati daca site-ul comerciantului este securizat prin prezenta logo-

Verificarea ului SSL@ sau adresa acestuia se incepe cu ,https://”, ceea ce indica
securitatii criptarea informatiei transmise;

comerciantilor — Nu furnizati niciodata PIN-ul, la efectuarea tranzactiilor online acesta nu
online este necesar, astfel niciun comerciant online nu are dreptul de a solicita

introducerea acestuia intr-un camp dedicat pe platforma de comert
electronic.

— Evitati utilizarea optiunii ,pastrarea datelor”, ce ofera posibilitatea
efectuarii tranzactiilor viitoare fara a fi nevoie de a introduce datele

cardului de plata.

— Evitati utilizarea retelelor Wi-Fi publice pentru efectuarea tranzactiilor
online, intrucat acestea pot fi utilizate pentru capturarea datelor
transmise.

— Protejati-va computerul, activand actualizarile de securitate oferite de
producatorii de software (de obicei gratuit) si instalati un program
antivirus sau antimalware|[4], care va contribui la depistarea programelor
frauduloase, predestinate sa captureze datele cu caracter personal

Utilizarea unui

L introduse, la depistarea site-urilor create de catre infractori cu scopul
mediu sigur . . .
obtinerii unor date confidentiale etc.
pentru efectuarea . . . R L
— Evitati accesarea linkurilor suspecte aflate in e-mailuri, retele de

platilor socializare, programe de transmitere a mesajelor instant, mai ales in
cazurile in care se solicita introducerea datelor personale sau a
informatiilor de pe card.

— In cazul tranzactiilor online, recomandam utilizarea unui card virtual[5],
pe contul caruia puteti transfera doar suma necesara tranzactiei.

— Pastrati toate documentele confirmative aferente operatiunilor efectuate

pana la decontarea finala a sumelor de pe contul de card.

Gestionarea
codului — Nu comunicati nimanui codul CVV2/CVC2/CID sau oricare alta parola de

CVV2/CVC2/CID unica folosinta receptionata de la banca dvs. pentru autorizarea unei
si a parolelor de plati sau abonarea la sistemele de tip internet-banking/ mobile-banking.

unica folosinta

@ Standard de securitate pentru legatura dintre browser si server.

@ Program de protectie dezvoltat special pentru a contracara software-ul care este proiectat pentru a
infiltra sau pentru a aduce daune sistemului informatic (computer), fara acordul proprietarului.

[5] Card ce permite doar efectuarea tranzactiilor online, fiind atasat la un cont de plata separat. Lipsa benzii
magnetice si a chip-ului nu permit efectuarea platilor in mediul fizic.
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